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Streszczenie

CEL NAUKOWY: Celem naukowym artykutu jest skon-
frontowanie obaw formutowanych przez sygnatariuszy
Deklaracji Wolnosci w Internecie z danymi empirycznymi
oraz analizami organizacji pozarzadowych podejmujacych
sie badania poziomu respektowania praw uzytkownikow
globalnej sieci. Zestawienie teoretycznie opracowanych
postulatéow z danymi pochodzacymi z badan stanu wol-
nosci sieci pozwoli odpowiedzie¢ na pytanie dotyczace
zasadno$ci stawianych w obu deklaracjach tez.

PROBLEM I METODY BADAWCZE: W celu we-
ryfikacji zasadnosci formutowanych przez cyberakty-
wistow postulatéow przeprowadzono krytyczna analize
tresci dokumentow, materialéw prasowych, literatury
przedmiotu oraz raportéw dotyczacych wspomnianej
problematyki.

PROCES WYWODU: Artykut rozpoczyna sie od
prezentagji kilku réznych deklaracji obroncéw wolnosci
w $rodowisku WWW. Nastepnie na podstawie analizy
raportow Freedom on the Net i Enemies of the Internet sta-
rano si¢ odpowiedzie¢ na pytanie o stusznos¢ i trafnos¢
postulatow spisanych w Deklaracji Wolnosci w Internecie.

Sugerowane cytowanie: Nowina Konopka, M. (2016). Préba weryfikacji

zasadnosci postulatéw sformutowanych w Declaration of Internet Freedom.
Horyzonty Polityki, vol. 7, N°18, 167-183. DOI: 10.17399/HP.2016.071809.
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WYNIKIANALIZY NAUKOWE]: Lektura materialu badawczego pozwala
na identyfikacje kilkuset, w samym tylko 2014 roku, przypadkéw cenzurowania
sieci, ingerowania w prywatnos¢ internautéw, ograniczania dostepu do sieci,
odiaczania uzytkownikow od sieci globalnej na rzecz tworzenia substytutow
lokalnych czy tworzenia restrykcyjnego prawa, godzacego w idee wolnosci
Internetu. Wszystkie dane empiryczne wskazuja wyraznie, iz obawy cyberak-
tywistow sformutowane w obu badanych Declaration of Internet Freedom uznac
nalezy za wysoce uzasadnione.

WNIOSKI, INNOWACJE, REKOMENDAC]JE: Za zasadne uznano po-
stulaty srodowiska miedzynarodowego, aktywnie walczacego na rzecz ochrony
wolnosci sieci i w sieci. Potwierdzono fakt wystepowania licznych przypadkow
wprowadzania niekorzystnych dla internautdw restrykgcji prawnych, ingerowa-
nia w tre$¢ zasobdw sieci oraz tworzenia utrudnien w dostepie do infrastruktury
teleinformacyjnej.

SLOWA KLUCZOWE
Freedom on the Net, Enemies of the Internet, Deklaracja Wolnosci
w Internecie, cyberaktywizm

THE ATTEMPT TO VERIFY THE VALIDITY
OF THE DEMANDS EXPRESSED
IN THE DECLARATION OF INTERNET FREEDOM

Abstract

RESEARCH OBJECTIVE: The purpose of this article is to verify the fears
formulated by the signers of the Declaration of Internet Freedom with empirical
data and analysis of non-governmental organizations that measure the level of
respect for the rights of the Internet’s users.

THE RESEARCH PROBLEM AND METHODS: In order to verify the
legitimacy of the fears formulated by cyberactivists, a critical analysis of the docu-
ments, press releases, literature and reports related to this issue was carried out.

THE PROCESS OF ARGUMENTATION: This article consists of two main
parts: a presentation of the various declarations written by the defenders of
freedom in a Web environment and the analysis of reports: Freedom on the Net
and Enemies of the Internet.

RESEARCH RESULTS: Reading of the research data is a depressing guide
to the hundreds (taking place only in 2014) cases of Internet censorship, viola-
tions of user rights, obstacles to access the network, disconnecting users from the
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global network and creating local substitutes (of the Internet) or the enactment
of restrictive laws that contradict the ideas of Internet freedom. All the empirical
data clearly show that the fear of cyberactivists formulated in both documents
should be considered highly justified.

CONCLUSIONS, INNOVATIONS AND RECOMMENDATIONS:
The demands of international society, actively fighting to protect the freedom
of the network and within the network, were considered appropriate and right.
It has been confirmed that there are numerous cases of introducing unfavorable
legal restrictions for internet users, violations of user rights and obstacles to ac-
cess the telecommunications infrastructure.

KeEYwoRrDs
Freedom on the Net, Enemies of the Internet, Declaration of Internet
Freedom, cyberactivism

WSTEP

Najbardziej naturalnym miejscem publikowania Deklaracji Wolnosci
w Internecie jest wlasnie sam Internet. Miejsce to jest tyle oczywiste,
co, dla osdb realistycznie myslacych, dos¢ zastanawiajace. Skoro
bowiem petycje przeciwko ograniczeniom praw internautéw dos¢
powszechnie dostepne sa w globalnej sieci, to rozumie¢ nalezy, iz
z postulowana wolnoscia nie jest jeszcze tak zle. Ot6z zatem warto
sie zastanowic, jakiz jest ich sens i dlaczego wspomniane deklara-
¢je formulowane sa przez najpowazniejsze firmy na swiecie oraz
podpisywane przez najbardziej cenionych ekspertéw w skali catego
globu. Wydaje si¢ bowiem, iz oprécz powszechnie znanych przy-
padkow cenzurowania Internetu w Chinach, ograniczania dostepu
do niektdrych portali spotecznosciowych w krajach arabskich oraz
nadmiernej gorliwosci agencji rzadowych Stanéw Zjednoczonych,
zamach na wolnosciowe prawa uzytkownikow globalnej sieci miesz-
kanicom panstw demokratycznych, przynajmniej na razie, nie grozi.
Celem artykutu jest zatem skonfrontowanie obaw formutowanych
przez sygnatariuszy Deklaracji Wolnosci w Internecie z danymi empi-
rycznymi oraz analizami organizacji pozarzadowych podejmujacych
si¢ badania poziomu respektowania praw uzytkownikéw globalnej
sieci. Zestawienie teoretycznie opracowanych postulatow z danymi
pochodzacymi z badan stanu wolnosci sieci pozwoli odpowiedzie¢
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na pytanie dotyczace zasadnosci stawianych w obu deklaracjach tez.
W celu weryfikacji zasadnosci formutowanych przez cyberaktywi-
stow postulatow przeprowadzono krytyczna analize tresci dokumen-
tow, materialow prasowych, literatury przedmiotu oraz raportéw
dotyczacych wspomnianej problematyki. Nalezy przy tym dodac,
iz materiat zrédlowy, z racji podjetej tematyki, zaczerpnieto gtownie
z zasobow tresciowych Internetu, kontrolujac wiarygodnosé zrodta,
z ktorego zostaty pobrane.

INICJATYWY WALKI O WOLNOSC INTERNETU
I W INTERNECIE

Tradycja pisania deklaracji wolnosci sieci ma juz swoja kilkudzie-
siecioletnig tradycje. Do grona najbardziej znanych z pewnoscia za-
liczy¢ mozna: Cyberspace and the American Dream: A Magna Carta for
the Knowledge Age' autorstwa Esther Dyson, George Gildera, George
Keywortha i Alvina Tofflera z 1994 roku, Declaration of the Indepen-
dence of Cyberspace? Johna Barlowa z 1996 roku, Libertarian Vision
for Telecom and High-Technology® Adama Thierera i Wayne’a Crewsa
z 2001 roku i w koncu dwie inicjatywy Declaration of Internet Freedom,
obie z roku 2012: pierwsza sygnowana przez kilkutysieczne grono
cyberaktywistow (Declaration of Internet Freedom, 2012a) i druga, ka-
meralna inicjatywa pod przewodnictwem Johna Barlowa (Declaration
of Internet Freedom, 2012b).

Wspolnym mianownikiem dla wszystkich tych inicjatyw byto
podkreslenie zdolnosci samoregulacyjnych srodowiska Internetu
i wyrazna nieche¢ do jakichkolwiek préb ingerencji w tkanke glo-
balnej sieci, dokonywanych przez rzady i parlamenty. Kiedy w lu-
tym 1996 roku John Perry Barlow opublikowat stynng Deklaracje
Niepodlegtosci w Sieci (Declaration of the Independence of Cyberspace,

1 Oficjalna strona projektu i fundacji The Progress and Freedom Foundation:
http://www.pff.org/issues-pubs/futureinsights/fil.2magnacarta.html.

2 Oficjalna strona projektu i fundacji Electronic Frontier Foundation: https://
www.eff.org/cyberspace-independence.

3 Oficjalna strona projektu i CATO Institute: http://www.cato.org/publications/
techknowledge/libertarian-vision-telecom-hightechnology.
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1996), postulowat ,,oddzielenie sie cyberprzestrzeni od $wiata regu-
lacji, rzadow i panistw, od Swiata czysto fizycznego” (Kolanko, 2012).
Jego stowa nie budzily podéwczas niezrozumienia, albowiem, co
warto zaznaczy¢, w polowie lat 90. ubieglego stulecia wyobrazenie
o odseparowaniu $wiata cyberprzestrzeni od $wiata , rzeczywiste-
go” bylo tak oczywiste, jak jakosciowo roznilo sie funkcjonowanie
w $wiecie off-line i on-line. Aktywnosci te traktowano bowiem jako
catkowicie roztaczne, a $wiaty: realny i wirtualny postrzegane byly
jako rzeczywistosci wzgledem siebie alternatywne (Szpunar, 2006).
Z czasem jednak Swiaty te przeniknety si¢ wzajemnie, stajac si¢ na-
turalng przestrzenia funkcjonowania jednostki mobilnej, niemal na
state podtaczonej do Internetu. Podejmowane zatem w 2012 roku
wysitki, majace na celu obrone wolnosci Internetu, motywowane byty
nieco innymi pobudkami oraz osadzone byly w innej rzeczywistosci
medialnej. Otéz jednostki przyzwyczajone do swobodnego dostepu
zarowno do samej sieci, jak i do zawartych w jej przestrzeni zasobdw,
stanety przed grozba utraty swych praw — uznawanych przez ogot
internautow za im przynalezne. Po sukcesie ruchu cyberaktywistow,
ktory z poczatkiem 2012 roku przeciwstawit sie umowie ACTA*, po-
wstrzymat — przy wsparciu takich korporagji jak Google — podpisanie
antypirackich ustaw SOPA/PIPA®, wiara w moc sprawcza podmiotéw
oddolnych odZzyta na nowo. Polaczone walka o wolno$¢ w Internecie
organizacje z catego swiata zjednoczyly sie ponownie, by stworzy¢
Deklaracje Wolnosci Internetu (Declaration of Internet Freedom, 2012a).

Deklaracja to dokument niezbedny —jak opisywano w mediach — by
luzny ruch oddolny miat na swoim koncie co$ wiecej niz tylko sukcesy

4 ACTA (Anti-Counterfeiting Trade Agreement), czyli Umowa handlowa do-
tyczaca zwalczania obrotu towarami podrobionymi miedzy Unig Europejska
ijej panstwami cztonkowskimi, Australia, Kanada, Japonia, Republikg Korei,
Meksykanskimi Stanami Zjednoczonymi, Krélestwem Marokarnskim, Nowa
Zelandia, Republika Singapuru, Konfederacja Szwajcarska i Stanami Zjed-
noczonymi Ameryki. Tekst dokumentu dostepny na stronach Ministerstwa
Kultury i Dziedzictwa Narodowego, http://www. mkidn.gov.pl (dostep:
1.12.2012).

5 Stop Online Piracy Act (SOPA) oraz Protect IP Act (PIPA) — to projekty ustaw,
ztozone w 2012 r. do Izby Reprezentantéw i Senatu USA, wymierzone w za-
graniczne strony internetowe, ktore naruszaja materiaty chronione prawami
autorskimi.

171



Maria Nowina Konorka

ad hoc. Jak pokazuja bowiem rozliczne przyklady, ustawy i projek-
ty regulujace Internet maja tendencje do szybkiego odradzania sie
pod nowymi postaciami. Bez szerokiego wsparcia dla internetowej
wolnosci nie jest mozliwe budowanie skutecznej politycznej i zapory
dla takich dziatan. Dlatego tez fakt ogloszenia Deklaracjiijej szerokie
poparcie wsrod aktywistow jest tak wazne dla globalnego zjawiska,
jakim jest cyberaktywizm (Kolanko, 2012).

Pod deklaracja podpisato sie¢ kilka tysiecy instytucji, organizacji
oraz firm, wsrdd ktorych na szczegolng uwage zastuguja m.in: Am-
nesty International, Association for Women’s Rights in Development,
Center for Digital Democracy, Digital Democracy, Electronic Frontier
Foundation, Free Press, Free Speech TV, Freedom Against Censorship
Thailand, Global Voices Advocacy, Institute for Intellectual Property
and Social Justice, Mozilla, Open Knowledge Foundation, Public
Knowledge, reddit, SlideShare, Social Media Club. Do grona sygna-
tariuszy zaliczajq si¢ rowniez przedstawiciele srodowiska politykow,
prawnikow, dziennikarzy oraz pracownikéw uniwersytetow, m.in.
Barbara van Schewick — dyrektor Center for Internet and Society,
Stanford Law School, Jonathan Zittrain z Harvard University, Yochai
Benkler — dyrektor Berkman Center for Internet & Society na Harvard
University czy Michael Geist, akademik z University of Ottawa.

Na tres¢ Deklaracji skladaja sie dwie czesci: preambuta i tresc¢ za-
sadnicza. W pierwszej czesci odezwy czytamy:

Wierzymy, ze wolny i otwarty Internet moze sprawic, ze swiat
bedzie lepszy. Aby Internet pozostat wolny i otwarty, wzywamy
spolecznosci, przemysly i panistwa, by przyjety te fundamentalne
wartosci. Wierzymy, ze umozliwia one stworzenie bardziej twor-
czych, innowacyjnych i otwartych spoteczenstw.

JesteSmy cze$cia miedzynarodowego ruchu, ktérego celem jest
obrona naszych wolnosci, poniewaz wierzymy, Ze sa one tego warte.

Dyskutujmy o tych zasadach — zgadzajmy si¢ z nimi lub nie, roz-
mawiajmy o nich, ttumaczmy je, przyjmujmy za swoje i dyskutujmy
o nich w ramach swoich spotecznosci — tak jak tylko Internet na to
pozwala.

Dotacz do nas, by zachowad wolny i otwarty Internet (Declaration
of Internet Freedom, 2012a).

Warto zwrdci¢ uwagg, iz zawarte w preambule postulaty skiero-
wane byly do szerokiego grona odbiorcow, cho¢ w zamysle twdrcow
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podmiotami majacymi podowczas najwiekszy wptyw na ogranicza-
nie praw internatéw byly rzady, podejmujace nieustanne dziatania
regulacyjne i reglamentacyjne. Taki tor myslenia uznac¢ nalezy za
wlasciwy lub niemal proroczy, a ujawnione w niecaty rok pdzniej
rewelacje Edwarda Snowdena, pracownika Central Intelligence Agency
(CIA) oraz National Security Agency (NSA), ktdry upublicznit informa-
¢je dotyczace amerykanskiego programu PRISM®, jedynie upewnily
miedzynarodowe srodowisko cyberaktywistow co do stusznosci wia-
snych pogladéw. Dokumenty przekazane przez Snowdena pokaza-
1y jednak, iz podmiotami ograniczajacymi wolnos¢ w Internecie sg
takze, a moze przede wszystkim, najwigksze korporacje. Snowden
przekonywat bowiem, iz dziatalnos¢ stuzb amerykanskich nie bytaby
mozliwa bez wspotpracy takich gigantéw medialnych jak Apple Inc.,
AOL, Facebook, Google, Microsoft, Skype czy YouTube (Greenwald
i MacAskill, 2013) oraz operatora telefonii komoérkowej Verizon (Si-
kora, 2013).

Wrociwszy raz jeszcze do tresci Deklaracji Wolnosci w Internecie,
nalezy zaznaczyg¢, iz zawarte w niej zadania maja charakter bardzo
ogolny. W oswiadczeniu czytamy bowiem:

Stajemy w obronie wolnego i otwartego Internetu.

Wspieramy transparentne i partycypacyjne procesy ksztattowania

regut dla Internetu oraz ustanowienie pieciu podstawowych zasad:

* Wyrazanie siebie: Nie cenzurujmy Internetu.

* Dostep: Promujmy powszechny dostep do szybkich i tanich sieci.

¢ Otwartos¢: Zachowajmy Internet jako otwarta sie¢, w ktdrej kazdy
moze laczy¢ sie, komunikowa¢, pisa¢, czytaé, ogladad, mowic,
stucha¢, uczy¢ sie, tworzy¢ i zmienia¢ $wiat.

¢ Innowacyjnos¢: Chronmy prawo do innowacji i tworzenia bez
zezwolen. Nie blokujmy nowych technologii i nie karzmy inno-
watorow za dziatania ich uzytkownikow.

* Prywatno$é: Chronmy prywatnosc i prawo kazdego do kontrolo-
wania sposobow wykorzystywania ich danych i urzadzen (Decla-
ration of Internet Freedom, 2012a).

6 Program ten umozliwiat wywiadowi USA dostep do gromadzonych na ma-
sowa skale danych pochodzacych m.in. z podstuchu rozméw telefonicznych
zaréwno Amerykandw, jak rdwniez obywateli innych panstw, przegladanie
poczty elektronicznej, tresci czatow i wideoczatéw oraz postéw krazacych
na portalach spotecznosciowych (Greenwald i MacAskill, 2013).
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Wolno$¢ Internetu rozumiana jest przez pomystodawcow Deklaracji
w pieciu podstawowych aspektach — wolnosci: ,wypowiedzi (braku
cenzury), dostepu (promocji tanich faczy dla wszystkich), otwartosci
(by kazdy mogt sie komunikowac, pisa¢, stuchac, ogladaci tworzyc),
innowagji (nieblokowania nowych technologii) oraz prywatnosci
(prawa do kontroli danych dla kazdej jednostki)” (Rymsza, 2012). Tak
szerokie zakreslenie problematyki, pomimo ogo6lnosci ujecia samych
postulatéw, wydaje sie obejmowac swym zasiegiem wigekszos$¢ obaw
i bolaczek srodowiska internautow. Pomystowi nie brakowato jednak
krytykow, gdyz ,,zdaniem niektorych organizacji oryginalna dekla-
racja zawiera niejasnosci, ktore moga otworzy¢ droge nie zawsze
stusznym interwencjom wtadz” (Rymsza, 2012). Wérod antagoni-
stow znalazl si¢ rowniez, wspomniany uprzednio John Perry Barlow,
ktory zamiast zwyktej krytyki, zaproponowat internautom wiasna
wersje deklaragji. Jego postulaty ujeto w bardziej doprecyzowany
dokument, opatrzony identycznym tytulem co uprzednio omawiany.
Pod Declaration of Internet Freedom, 2012b podpisato si¢ niewielkie,
kilkunastoosobowe grono oséb i dziesiec¢ organizacji, a zatem projekt
nie cieszyt sie tak wielka popularnoscia, jak poprzednio wspomniany.
Byl on jednak wprost odpowiedzig na sformutowany w przytacza-
nej preambule postulat dyskusji nad prymarnymi dla srodowiska
Internetu wartosciami. Wedle sygnatariuszy wolnos¢ Internetu roz-
patrywad mozna w odniesieniu do osmiu najwazniejszych kwestii.
Po pierwsze nie szkodzi¢ — to postulat otwierajacy deklaracje,
majacy swe zroédto w przekonaniu, iz pozadana reakcja rzadow na
dokonujace si¢ w srodowisku Internetu zmiany jest niepodejmo-
wanie zadnych radykalnych czynnosci. Usilne starania instytucji
panistwa zmierzajace do rozwiazywania wszystkich, pojawiajacych
si¢ w globalnej sieci problemdéw moga, zdaniem twoércéw projek-
tu, przynie$¢ wiecej szkdd anizeli pozytkow. Po drugie — regulacje
prawne —w tym przypadku uwaga sygnatariuszy zwrdcona zostala
w kierunku kwestii tworzenia sztywnych ram prawnych w miejsce
regulowania kwestii spornych przez oddolne ruchy internautéw oraz
na podstawie zasad konkurencyjnosci. Zjawiskiem niepokojacym
jest rGwniez wykraczanie samych regulatoréw poza ramy prawne,
chocby ich dziatania motywowane byly najlepszymi intencjami. Ko-
lejny postulat odniesiono do kwestii swobody wypowiedzi — inicja-
torzy deklaracji proponuja bowiem zaniechanie wszelkich dziatan
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majacych na celu ingerowanie w swobodny przeptyw informacji
w Internecie.

W nastepnej kolejnosci wskazano na postulat innowagji — rozu-
miany bardzo szeroko, takze jako konicznos$¢ udzielania wsparcia
i ochrony osobom kreatywnym, a zwlaszcza odejscie od praktyk
karania innowatoréw za dziatalnos¢ uzytkownikéw ich wytworczo-
$ci. W punkcie piatym wymieniono sieci szerokopasmowe — albo-
wiem wediug pomystodawcow deklaracji to rzady w najwiekszym
stopniu hamuja rozwdj szybkich i tanich sieci szerokopasmowych.
W miejsce dotowania przestarzatych rozwigzan infrastrukturalnych
i centralnego sterowania postuluja uwolnienie rynku i oswobodzenie
sie od krepujacych rozwdj konkurencyjnosci przepisow prawnych.
Na kolejnych pozycjach znalazta si¢ problematyka otwartosci, gdyz
jak przekonuja sygnatariusze, otwarte systemy i sieci sa dla konsu-
mentéw zawsze lepsze anizeli ich odpowiedniki zamknigte (tj. np.
iPhone), i konkurencyjnosci. Wedle autoréw juz nawet dziatania
antymonopolowe stanowia przyktad aktywnosci regulacyjnej, ktora
cho¢ posiada swe uzasadnienie ekonomiczne, kidci sie z zasada nie-
ingerowania w funkcjonowanie podmiotéw dziatajacych na wolnym
i konkurencyjnym rynku. W koncu ostatni z postulatéw — zatytu-
fowany Bezpieczenistwo — dotyczy w gldwnej mierze koniecznosci
odejscia od praktyki zmuszania firm komercyjnych do udostepniania
danych swoich klientéw (Greenwald, 2013) oraz egzekwowania od
firm dotrzymywania ztozonych swoim klientom obietnic w zakresie
ochrony ich danych (Declaration of Internet Freedom, 2012b).

Omoéwione deklaracje stanowia doskonala egzemplifikacje wagi,
jaka srodowisko cyberaktywistow przyklada do zagadnienia nieza-
leznosci i wolnosci Internetu oraz obaw implikowanych konkretnymi
przypadkami przeciwstawiania sie tymze fundamentalnym warto-
$ciom. Niezaleznie zatem, jak szeroko zdefiniujemy samo pojecie
wolnosci, z ktdra interpretacja Declaration of Internet Freedom w wigk-
szym stopniu bedziemy sie¢ utozsamia¢, lub nawet czy opowiemy
sie po stronie apologetdw, czy sceptykow tychze propozycji, warto
zuwaga przyjrzec si¢ kwestiom scalajacym tak bardzo heterogenicz-
ne i rozproszone srodowisko internautéw.

Fakt wystepowania enklaw cenzurowanego Internetu jest bowiem
powszechnie znany, podobnie zresztg jak inwigilacyjne dzialania
agengji rzadu Standw Zjednoczonych. Czy jednak mamy sie czego
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obawia¢, czy wolnos¢ w Internecie rzeczywiscie jest zagrozona i do
jakiego stopnia obawy cyberaktywistow sg uzasadnione? Poszukujac
odpowiedzi na te, do$¢ ogdlnie postawione pytania, warto odwotac
sie do raportow organizacji pozarzadowych podejmujacych dziatania
na rzecz monitoringu wolnosci stowa czy wolnosci Internetu w ogole.

ANALIZY FREEDOM ON THE NET ORAZ ENEMIES
OF THE INTERNET

Freedom House to dziatajaca od 1941 roku amerykanska organizacja
pozarzadowa, zajmujaca si¢ monitorowaniem stanu przestrzegania
praw czlowieka, demokracji i wolnosci stowa w poszczegdlnych pan-
stwach swiata, ze szczeg6lnym uwzglednieniem praw politycznych
i swobodd obywatelskich. Dziatalno$¢ Freedom House ogniskuje sie
nie tylko na rzetelnej analizie biezacej sytuacji, owocujacej wyda-
waniem dorocznych raportow Freedom in the World, Freedom of the
Press, Freedom on the Net, Nations in Transit oraz okazjonalnych Special
Raports, ale rbwniez poprzez aktywna dzialalnos$¢ na rzecz obrony
fundamentalnych wartosci demokratycznych. Organizacja ta zato-
zona zostala przez Wendella Wilkiego i Eleanore Roosevelt, Zone
32. Prezydenta Stanéw Zjednoczonych Franklina Delano Roosevelta,
dziataczke na rzecz praw cztowieka, dyplomatke i publicystke. Po-
czawszy od 2011 roku, organizacja ta prowadzi na terenie (obecnie)
65 panstw zatozone badania nad wolnoscig Internetu. W opubliko-
wanym w 2015 roku raporcie zawarto szereg alarmujacych wnioskow
dotyczacych nasilajacych sie, takze w krajach demokratycznych, zja-
wisk ingerencji w sie¢ WWW, zwigkszania poziomu cenzury, rozsze-
rzania nadzoru i ograniczania prywatnosci uzytkownikow Internetu.
Zawarte w dokumencie wnioski potwierdzaja formutowane przez
cyberaktywistow niepokoje zwiazane z kurczeniem si¢ przestrzeni
,prawdziwie wolnego Internetu”. Na ponizej zamieszonej mapie
w sposoOb pogladowy zaprezentowano panstwa, w ktorych siec jest
wolna (kategoria Free), czeSciowo wolna (Partly Free) lub nie jest
wolna w ogole (Not Free)’. Do grona krajow, w ktorych ingerencja

7 Najjasniejsze obszary na mapie to panstwa niepodlegajace monitoringowi.
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w siec¢ osiaga najwigeksze rozmiary, zaliczono m.in. Chiny, Syrie,
Kube, Wietnam, Potudniowa Koree czy Bahrain. Wydaje si¢ jednak,
iz przyklady te, a z calag pewnoscig Chiny i Korea, opisane juz zostaty
w literaturze przedmiotu bardzo solidnie i nie ma koniecznosci ich
ponownego opisywania®.

o

| Partly Free

| EEED

Zr6dto: Freedom on the Net, 2015.

Bardziej niepokojace wydaja sie¢ natomiast dwie inne kwestie.
Pierwsza odnosi sie faktu, iz organizacja coraz czesciej odnoto-
wuje przyklady ingerencji w wolnosciowe prawa internatéw za-
mieszkujacych panstwa, zaklasyfikowane do statusu Free, kolejna
zwigzana jest z brakiem ciagtosci w powiekszaniu sie liczby krajow
z ,wolnym Internetem”. Druga ze wspomnianych kwestii skwanty-
fikowana zostata w tabeli 1. Dane w niej zebrane ukazuja, ze przy
powiekszajacej sie grupie panstw bioracych udzial w badaniu, po
istotnym spadku w latach 2011-2014, liczba panstw o statusie Not
Free istotnie wzrosta, a na przetomie 2014/2015 az 0 6 p.p. W tym
samym roku zmniejszyla si¢ ponadto grupa panstw posiadajaca
catkowicie wolny Internet.

8 Warto natomiast w tym miejscu poleci¢ czytelnikowi m.in. nastepujace po-
zycje traktujace o przedmiotowej problematyce: , False Freedom”, 2005;
Hauben, 2005; Lakomy, 2013a i 2013b; , The Struggle for Press Freedom”,
2010.
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Tabela 1

Liczba panstw w podziale na trzy kategorie wolnosci w Internecie wedtug Freedom House
Rok 2011 2012 2013 2014 2015
Status % % % % %
Free 8 21,62 14 | 29,79 16 | 27,12 | 19 | 29,23 | 18 | 27,69

Partly Free | 84 48,65 20 | 4255 | 29 | 49,15 | 31 | 47,69 | 28 | 43,08

Not Free 11 29,73 13 27,66 14 | 23,73 | 15 | 23,08 | 19 | 29,23

Ogotem 37 47 59 65 65

Opracowanie wlasne na podstawie: Freedom on the Net, 2011, Freedom on the Net,
2012, Freedom on the Net, 2013, Freedom on the Net, 2014, Freedom on the Net,
2015.

Wspomniano ponadto, iz organizacja odnotowuje coraz wieksza
liczbe przypadkéw ingerowania w prawa internatow badz tez bezpo-
$rednio w tresci dostepne w sieci, nawet w krajach bedacych liderami
w zakresie wolnosci Internetu. Celem zweryfikowania prawdziwosci
tego przekonania w tabeli 2 zaprezentowano cztery przyktadowe
panstwa nalezace do kategorii Free’, w podziale na trzy, wyodreb-
nione w metodologii Freedom House wskazniki: utrudnienia w do-
stepie, ingerowanie w tresci oraz famanie praw uzytkownikow. Ze
zgromadzonych danych na lata 2011-2015 wynika, iz rzeczywisty
problem wystepuje gtownie w odniesieniu do ostatniego z wyod-
rebnionych indykatorow. W pozostatych przypadkach obserwuje
sie raczej niepokojace zjawisko braku pozytywnych zmian i utrzy-
mywania sie latami status quo.

9 Jako przyktad wybrano panstwa, ktére podlegaty badaniu we wszystkich
edycjach projektu Freedom on the Net i za kazdym razem zaliczone zostaly
do tej samej kategorii (kryterium tego nie spetnity np. Brazylia, Filipiny czy
Frangja).
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Tabela 2

Przypadki ograniczania wolnosci w Internecie odnotowane w panstwach zaliczonych
do kategorii Free

AUSTRALIA

2011 2012 2013 2014 2015
Utrudnienia w dostepie 3 2 2 2 2
Ingerowanie w tresci 6 5 5 5 5
Lamanie praw uzytkownikéw 8 9 10 10 12
NIEMCY

2011 2012 2013 2014 2015
Utrudnienia w dostepie 4 4 4 4 4
Ingerowanie w tresci 5 3 4 4 5
Lamanie praw uzytkownikéw 7 8 9 9 9
STANY ZJEDOCZONE

2011 2012 2013 2014 2015
Utrudnienia w dostepie 4 4 4 4 3
Ingerowanie w tresci 2 1 1 2 2
Lamanie praw uzytkownikéw 7 7 12 13 14
WIELKA BRYTANIA

2011 2012 2013 2014 2015
Utrudnienia w dostepie 1 2 2 2 2
Ingerowanie w tresci 8 6 6 6 6
Lamanie praw uzytkownikéw 15 15 15 16 16

Opracowanie wlasne na podstawie: Freedom on the Net, 2011, Freedom on the Net,
2012, Freedom on the Net, 2013, Freedom on the Net, 2014, Freedom on the Net,
2015.

W raporcie podano wiele przykladéw famania praw uzytkow-
nikow Internetu i ograniczania ich swobodnego dziatania, gtownie
poprzez stanowienie restrykcyjnych przepisow prawnych. W Au-
stralii, panstwie, w ktorym obywatele ciesza si¢ swobodnym, tanim
i szybkim dostepem do Internetu, od 13 kwietnia 2015 roku obowia-
zuje przepis Telecommunications (Interception and Access) Amendment
(Data Retention) Act 2015, zgodnie z ktérym operatorzy telekomuni-
kacyjni maja obowiazek przechowywania wszystkich danych swoich
klientow (i ich rozmowcow) przez okres 24 miesiecy. Dane te beda
przekazywane organom scigania w sytuacji podejrzenia popelnienia
przestepstwa. Ponadto w tym samym roku wprowadzono poprawke
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do Defense Trade Controls Act, ktéra w duzym stopniu ograniczyta
Australijczykom prawna mozliwo$¢ korzystania z oprogramowania
szyfrujacego (Myers i West, 2015). Takze na dziennikarzy i politykow
natozone zostaty obostrzenia, skutkujace mozliwosciag wymierzenia
kary 10 lat pozbawienia wolnosci za ujawnienie informacji objetej
klauzura poufnosci (National Security Legislation Amendment Act,
2014). Funkcje autocenzury pelni dodatkowo, szeroka interpretacja
przepiséw o zniestawieniu, pozwalajaca na pociagniecie do odpowie-
dzialnosci karnej osob podajacych nieprawdziwe lub niesprawdzone
informacje dotyczace osoby trzeciej, a zamieszczone na portalach
spolecznosciowych (Wahlquist, 2015).

Roéwniez w Europie znane sg przypadkifamania praw uzytkowni-
kéw przez rzady panstw demokratycznych. Jak czytamy w Raporcie

Niemiecka Ustawa Zasadnicza gwarantuje wolnos¢ wypowiedzi
i wolno$¢ medidw (artykul 5), jak rowniez prywatnosé listdw, postow
i polaczen telekomunikacyjnych (artykut 10). Artykuly te chronia
w tym samym zakresie komunikacje on-line jak i off-line (Germany.
Freedom on the Net, 2015, s. 13).

W teorii zatem dziennikarze piszacy do mediéw drukowanych chro-
nieni s w takim samym zakresie, jaki przystuguje dziennikarzom
blogerom czy tym piszacym do mediéw elektronicznych. W praktyce
jednak jesienia 2014 roku, podczas obrad komisji $ledczej powotanej
do sprawy zbadania udziatu strony niemieckiej w inwigilacyjnych
dziataniach NSA (zdekonspirowanych przez Snowdena w 2013 r.),
ujawniono informacje o podstuchiwaniu i inwigilowaniu dzienni-
karzy portalu Netzpolitik.org. Sledztwo wykazato ponadto, iz w ra-
mach wspodtpracy z Amerykanami niemiecka stuzba wywiadowcza
Bundesnachrichtendienst (BND) monitorowata catos¢ ruchu interneto-
wego wychodzacego z gtéwnego, zlokalizowanego we Frankfurcie
wezta DE-CIX, bedacego w dyspozycji jednego z niemieckich do-
stawcow ustug sieciowych. Dane te nastepnie udostepniano NSA
(Germany. Freedom on the Net, 2015).

Wyciaganie wnioskow na podstawie jednego dokumentu, spo-
rzadzonego ponadto przez organizacje, ktora bardzo silnie zwigzana
jest z promowaniem wartosci amerykanskiego modelu demokragji,
mogtoby doprowadzi¢ do mylnych wnioskow. Z tego tez wzgledu za
niezbedne uznano skonfrontowanie zawartych w Raporcie danych
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z wnioskami innej organizacji pozarzadowej: Reporterzy bez Granic
(Reporters without Borders)™. Raport Enemies of the Internet 2014 od-
nosi sie nie tylko i wylacznie do przypadkow konkretnych rzadow
panistw famiacych prawa uzytkownikéw Internetu czy monopoli-
zujacych infrastrukture sieci, lecz réwniez wskazuje na podmioty
komercyjne, ktore umozliwiaja lub w znacznym stopniu utatwiaja
prace tymze rzagdom. Lektura Raportu jest smutnym przewodnikiem
po kilkuset zaistniatych jedynie w 2014 roku przypadkach cenzuro-
wania sieci, ingerowania w prywatnosc internautdw, ograniczania
dostepu do sieci, odlaczania uzytkownikow od sieci globalnej na
rzecz tworzenia substytutéw lokalnych czy w koncu tworzenia re-
strykcyjnego prawa, godzacego w idee wolnosci Internetu.

Podsumowujac, Raport Enemies of the Internet (2014) potwierdza
dane zawarte w dokumencie Freedom on the Net (2015), rozszerzajac
material badawczy i egzemplifikacyjny takze na sektor prywatny.
Wszystkie zatem dane empiryczne wskazujg wyraznie, iz obawy
cyberaktywistow sformutowane w obu Declaration of Internet Freedom
uzna¢ nalezy za wysoce uzasadnione.

ZAKONCZENIE

Zagrozenie wolnosci Internetu, rozumiane przez sygnatariuszy
w pieciu podstawowych aspektach, okazuje sie, w swietle badan
organizacji Freedom House, wysoce prawdopodobne, a w wielu
regionach swiata powszechnie wystepujace. Zjawisko ingerencji
w wolnosciowe prawa internautéw odnotowuje si¢ przy tym nie
tylko w obrebie panistw niedemokratycznych, ale takze w krajach
zaklasyfikowanych do kategorii Free. Jak wskazujg twdrcy rapor-
tu Freedom on the Net, liczba przypadkow ingerencji w sie¢ WWW,
zwigkszania poziomu cenzury, rozszerzania nadzoru i ograniczania
prywatnosci uzytkownikéw Internetu osiagneta w 2015 roku putap

10 Reporterzy bez Granic (Reporters without Borders) to miedzynarodowa
organizacja pozarzadowa, zajmujaca si¢ wolnoscia prasy na $wiecie. Orga-
nizacja ta jest cztonkiem Miedzynarodowej Gietdy Wolnosci Wypowiedzi
(International Freedom of Expression Exchange), podejmuje si¢ badania
poziomu poszanowania dla prasy w 150 panstwach §wiata (Rogalska, 2009).
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alarmujacy. Dodatkowo badania jednoznacznie przesadzaja, iz na
przetomie 2014/2015 istotnie wzrosta liczba panstw o statusie Not
Free oraz zmniejszyta si¢ grupa panstw posiadajaca catkowicie wol-
ny Internet. Raport upublicznia wiele przyktadéw tamania praw
uzytkownikow Internetu i ograniczania ich swobodnego dzialania,
m.in. poprzez stanowienie restrykcyjnych przepiséw prawnych
(np. Australia), inwigilowanie i monitorowanie ruchu internetowego
(np. Niemcy) czy ingerowanie w poufnos¢ przesytu danych (Stany
Zjednoczone).
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