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Streszczenie

CEL NAUKOWY: Celem artykutu jest ukazanie wspoétczesnych
form walki informacyjne;j.

PROBLEM I METODY BADAWCZE: Gléwny problem ba-
dawczy dotyczy odpowiedzi na pytanie o role zmagan w sferze in-
formacyjnej we wspdtczesnych konfliktach politycznych. Przyjeto
hipotezg, iz rola ta wzrasta i skuteczne przeprowadzenie tego typu
operagji jest niezbedne do odniesienia pelnego zwyciestwa. W pracy
badawczej zastosowano metode badania literatury przedmiotu i do-
kumentéw zrédtowych, metode obserwacyjna, metode analizy oraz
metode syntezy.

PROCES WYWODU: W toku wywodu oméwiono kolejno takie
zagadnienia jak gléwne cechy wspodtczesnej walki informacyjnej
oraz wybrane metody jej prowadzenia (operacje psychologiczne,
propagande, dezinformacje, manipulacje informacja, cyberataki
spotecznosciowe). Opis kazdej z nich poparto przyktadami jej za-
stosowania w konkretnym przypadku, tj. w najnowszym konflikcie
rosyjsko-ukrainskim.

WYNIKI ANALIZY NAUKOWE]: Wyniki analizy pozwala-
ja na sformutowanie oceny, ze formy walki informacyjnej ulegaja
statej ewolucji i udoskonaleniom. Wynika to gtéwnie z rozwoju

Sugerowane cytowanie: Grabowski, T. (2016). Metody walki infor-
macyjnej w mediach elektronicznych na przyktadzie konfliktu rosyjsko-
-ukrainskiego (2014-2016). Horyzonty Polityki, 7 (20), 27-53. DOI: 10.17399/
HP.2016.072002.




28

Tomasz GRABOWSKI

technologicznego i powstawania nowych form komunikacji. Ponadto podmioty
realizujgce zadania w tej sferze tworza nowe metody i techniki, aby unikac¢ sza-
blonowosci i powtarzalno$ci wezesniej zastosowanych rozwigzan. Analiza kon-
fliktu rosyjsko-ukrainiskiego z lat 2014-2016 prowadzi do wniosku, ze operacje
informacyjne mialy zasadnicze znaczenie dla jego przebiegu i dotychczasowych
wynikow. Byty istotnym komponentem tzw. wojny hybrydowej i pozwolity
stronie atakujacej osiagnac okreslone cele bez przekraczania tzw. progu agresji
w jego tradycyjnym rozumieniu.

WNIOSKI, INNOWACJE, REKOMEND A CJE: Do$wiadczenia te wska-
zujg, iz wrogie dziatania informacyjne stanowia coraz wieksze zagrozenie i wy-
magaja szczegdlnej uwagi podmiotéw odpowiedzialnych za bezpieczenstwo
narodowe.

SLOWA KLUCZOWE:
wojna informacyjna, operacja psychologiczna, dezinformagja,
propaganda, cyberatak spotecznosciowy

METHODS OF THE INFORMATION WARFARE
IN THE ELECTRONIC MEDIA ON THE BASE
OF RUSSIAN-UKRAINIAN (2014-2016) CONFLICT

Abstract

REASERCH OBJECTIVE: The aim of the article is showing contemporary
forms of the information warfare.

THE REASERCH PROBLEM AND METHODS: The main research
problem is about answering a question about the role of competition in the
information sphere in the contemporary political conflicts. There was made
a hypothesis that this role is growing and carrying an operation in the informa-
tion sphere is essential to succeed. The research work included the method of
investigating a literature and source documents, the method of analysis and
method of synthesis.

THE PROCESS OF ARGUMENTATION: There were discussed such
issues as the main features of the contemporary information warfare and cho-
sen methods of managing the warfare (psychological operation, propaganda,
disinformation, manipulating information, social cyber attacks). The description
of each method is supported by examples of using it in a particular case, i.e. in
the contemporary Russian-Ukrainian conflict.
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REASERCH RESULTS: The results of the analysis allow an evaluation that
the contemporary forms of the information warfare are still evolving and are
improved. It mainly results from the technological development and appear-
ance of the new communication forms. What is more, the units that carry an
activity in this sphere create new methods and techniques to avoid common-
placeness and repeatability of the previously used solutions. The analysis of the
Russian-Ukrainian 2014-2016 conflict results in a conclusion that the informa-
tional operations have a significant meaning to its course and current results.
The informational operations were a significant component of so-called hybrid
war and allowed the offence to realize the target without crossing so-called ag-
gression threshold.

CONCLUSIONS, INNOVATIONS AND RECOMENDATIONS:
This experience shows that the enemy informational actions have become a more
serious threat, and they require special attention of the units responsible for the
national safety.

KEYwORDS:
Information Warfare, Psychological Operation, Disinformation,
Propaganda, Social Cyber Attack

WSTEP

Celem artykutu jest ukazanie wspolczesnych form walki informa-
cyjnej. Gléwny problem badawczy dotyczy odpowiedzi na pytanie
o role zmagan w sferze informacyjnej we wspodtczesnych konflik-
tach politycznych. Przyjeto hipoteze, iz rola ta wzrasta i skuteczne
przeprowadzenie tego typu operagji jest niezbedne do odniesienia
pelnego zwycigestwa. W pracy badawczej zastosowano metode ba-
dania literatury przedmiotu i dokumentéw zrédlowych, metode
obserwacyjna, metode analizy oraz metode syntezy. Wykorzystano
najnowsze dokumenty panstwowe (polskie i zagraniczne) o charakte-
rze doktrynalnym i koncepcyjnym, a takze literature specjalistyczna,
w tym najnowsze publikacje dotyczace biezacych konfliktow.
Polem badawczym byty dla autora media elektroniczne, przez
ktore rozumiec nalezy w szczegdlnosci media cyfrowe, a wiec wszyst-
kie formy (lub formaty) prezentacji i uzytkowania tresci (np. teksto-
wych, graficznych, audiowizualnych), ktére sg zapisywane, odtwa-
rzane, dystrybuowane i edytowane przy uzyciu urzadzen, nosnikéw
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i systemow elektronicznych, dziatajacych na podstawie informacji
przetwarzanych w systemie cyfrowym. Zapis cyfrowy w przeciwien-
stwie do analogowego jest nieciagly i niematerialny. Opiera si¢ on
na operowaniu wartosciami liczbowymi (kodem liczbowym). Taka
technologia umozliwia edycje i powielanie opisujacych tresci danych
bez utraty ich jakosci. Szczego6lng uwage zwrdcono na dziatania w In-
ternecie — gtownie z powodu gwattownego rozwoju tego medium
i wplywu, jaki ten proces wywiera na zycie spoteczenstw.

Pomimo iz problematyka walki informacyjnej nie jest nowa (byta
intensywnie eksplorowana m.in. w okresie zimnej wojny), to po-
stawiony problem badawczy uznac nalezy za aktualny. Wynika to
gléwnie z rozwoju technologicznego, wzrostu znaczenia dziatan
w cyberprzestrzeni oraz rozwoju nowych metod dziatania w tej sfe-
rze. Rodzi to potrzebe powstania nowych prac o charakterze opiso-
wym i systematyzujacym wiedze w tej dziedzinie.

1.ISTOTA WALKI INFORMACY]JNE]

»Sposobom produkcji odpowiadaja sposoby destrukcji” — pisali Alvin
i Heidi Toffler w swoim dziele Wojna i antywojna (za: Balcerowicz,
2013, s. 174). Zgodnie z ich teorig, struktura wspolczesnego swiata
zmienia si¢ wraz z rewolucjq metod wytworczych. Po ,falach” ag-
rarnej i industrialnej, cywilizacja wchodzi w epoke informacyjna,
w ktérej narzedzia rolnicze i tasme fabryczng zastepuje komputer.
Rewolugji tej towarzyszy powstawanie srodkéw i metod walki typo-
wych dla $wiata cyfrowego. W 1994 r. Winn Schwartau opublikowat
ksiazke, w ktorej po raz pierwszy zdefiniowano walke informacyjna.
Réwnolegle pojawily sie takie pojecia jak: wojna/walka sieciowa,
wojna/walka wirtualna, wojna/walka cybernetyczna (cyberwojna),
cyberterroryzm i inne, probujace wyjasnic zjawisko wojny i konfliktu
w epoce postindustrialnej. Co wazne, rewolucja informacyjna nie tyl-
ko zmienita i wprowadzita nowe metody prowadzenia walki, ale tak-
ze odcisneta swoje pietno na zyciu spoteczenstw. Wysoko nasycone
mediami, a jednoczesnie postheroiczne (niezdolne do walki i zwigza-
nych z nig poswiegcen) spoteczenistwa zachodnie staty sie wyjatkowo
wrazliwe na zagrozenia uderzajace w sfere psychologiczna i men-
talna, takie jak np. operacje informacyjne czy terroryzm (Munkler,
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2004). Epoka cyfrowa w nowy sposob zaangazowata w konflikty
ludnos$¢ cywilna. Opinia publiczna potrafi zmieni¢ decyzje rzadow,
warto wiec ,,uderzy¢” w ten czuly punkt panstw zachodnich. Walka
w niespotykanym dotad stopniu przeniosta si¢ do noosfery — sfery
ludzkiej refleksji i $wiadomego myslenia. Zdaniem dunskiego ana-
lityka zajmujacego sie konfliktami w sieciach spotecznoséciowych,
w dzisiejszych konfliktach bardziej chodzi o uzyskanie kontroli nad
zachowaniem ludnosci, procesem decyzyjnym oraz catq sfera poli-
tyczna anizeli nad przestrzenia geograficzna (Nissen, 2015). Cel ten
mozna zas osiagnac¢ srodkami pozamilitarnymi i nie przekraczajac
progu konwencjonalnej wojny. By¢ moze dzieki zdobyczom epoki
cyfrowej jeszcze nigdy najwigksze mozliwe osiagniecie, o jakim pisat
Sun Tzu (zwycigstwo bez podejmowania fizycznej walki), nie byto
tak tatwe jak wspotczesnie.
W 1994 r. Schwartau zdefiniowal walke informacyjna jako

dziatanie ukierunkowane na ochrone, wykorzystanie, uszkodzenie,
zniszczenie informacji lub zasobdw informacgji, albo tez zaprzeczenie
informacjom po to, aby osiagnac znaczne korzysci, jakis cel lub zwy-
ciestwo nad przeciwnikiem (za: Liedel, Piasecka i Aleksandrowicz,
2012, s. 15).

W mys$l najnowszej polskiej definicji, pochodzacej z Projektu Dok-
tryny bezpieczenstwa informacyjnego RP, walka informacyjna to

czynnosci polegajace na oddziatywaniu na informacje i/lub systemy
informacyjne w celu ksztatltowania i przejmowania proceséw decy-
zyjnych przeciwnika (zautomatyzowanych oraz z udziatem czynnika
ludzkiego), przy jednoczesnej ochronie wlasnych proceséw decy-
zyjnych; w wymiarze wojskowym takze dziatalnos¢ majaca na celu
wywarcie pozadanego wplywu na wole, rozumienie i zdolnosci prze-
ciwnikow, potencjalnych przeciwnikéw lub innych stron konfliktu,
wspierajacych cele danej misji (Biuro Bezpieczenstwa Narodowego,
2015b, s. 4).

Swoja definicje stworzyto tez Ministerstwo Obrony Ros;ji, dla kto-
rego jest to

walka pomiedzy parfistwami w przestrzeni informacyjnej w celu
uszkodzenia systemdw informacyjnych, przetwarzania danych oraz
zasobow, struktur newralgicznych i innych, zachwianie systemdéw
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politycznych, ekonomicznych i spotecznych, jak réwniez narzucenie
danemu panistwu podejmowania zadan w interesie strony przeciwnej
(Ministerstvo Oborony Rossijskoj Federacii, 2012).

To tylko kilka sposrod bardzo wielu definicji powstatych w $rodo-
wiskach eksperckich, akademickich czy instytucjach panstwowych
odpowiedzialnych za bezpieczeristwo. W wigkszo$ci z nich powtarza
sie¢ stwierdzenie, ze w tego typu konflikcie informacja jest jedno-
czednie: 1) zasobem, 2) obiektem ataku i 3) bronia. Dla ekspertéw
podkreslajacych militarny wymiar walki informacyjnej szczegdlnie
istotne sa dwa pierwsze punkty. Uzyskanie przewagi informacyjnej
nad przeciwnikiem zawsze byto celem dowddcow. Réwnie istotna
byla ingerencja w stan wiedzy przeciwnika, np. poprzez podsuwanie
mu fatszywych danych. Rozwdj technologii informatycznych i uza-
leznienie od nich funkcjonowania sit zbrojnych oraz infrastruktury
krytycznej panstwa tylko podniosto range tego rodzaju operacij.

O wiele szersze wnioski mozna wyciagna¢ po zastanowieniu sie,
w jaki sposoéb informacja stata si¢ bronia. Niektdrzy analitycy, jak
Dorothy Denning, znacznie rozszerzaja zakres pojeciowy wojny in-
formacyjnej i twierdza, Ze obejmuje ona

informacje w jakiejkolwiek postaci, transmitowane za posrednictwem
dowolnych mediéow od ludzi i ich otoczenia fizycznego do druka-
rek, telefonow, radioodbiornikéw, telewizoréw, komputerow i sieci
komputerowych (Fryc, 2009, s. 61-62).

Opinia ta zwraca uwage na znamienny fakt. Otéz uczestnikami
walki informacyjnej sg juz nie tylko podmioty wojskowe i polityczne.
Biora w niej udziat takze cywile, ktérzy moga by¢ zaréwno celem
oddzialywania, jak i przekaznikiem okreslonych tresci (np. przez
sieci spotecznosciowe).

Mozna postawi¢ teze, ze rola wali informacyjnej wzrasta. Ce-
cha stynnej ostatnio wojny hybrydowej jest to, ze skladajq si¢ na
nig skomplikowane kampanie 1aczace operacje konwencjonalne
o niskiej intensywnosci i operacje specjalne, dzialania ofensywne
w cyberprzestrzeni oraz operacje psychologiczne wykorzystujace
media spolecznosciowe i tradycyjne. Celem wojny hybrydowej jest
za$ wywarcie wptywu na opinie publiczng, rowniez na poziomie
miedzynarodowym (Liedel, 2015, s. 53).
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Informacyjny komponent wojny hybrydowej jest trudny do prze-
cenienia. Na przyklad w przypadku aneksji Krymu przez Rosje dzia-
fania kinetyczne nie miaty by¢ moze pierwszorzednego znaczenia.
Wazniejsze bylo uzyskanie zametu informacyjnego i utrudnienie
adekwatnej odpowiedzi przeciwnikowi i spotecznosci miedzyna-
rodowej (np. poprzez skierowane do dziatan , zielonych ludzikéw”
bez dystynkcji wojskowych). Tego rodzaju operacje rozpoczynaja sie
i trwaja, jeszcze zanim zaatakowany i jego otoczenie zauwaza, ze do-
szto do ataku. Dzigki skutecznym operacjom informacyjnym mozliwa
staje si¢ do przeprowadzenia tzw. agresja podprogowa, czyli

dziatanie wojenne, ktérego rozmach i skala sa celowo ogranicza-
ne i utrzymywane przez agresora na poziomie ponizej dajacego sie
w miare jednoznacznie zidentyfikowa¢ progu regularnej, otwartej
wojny. Celem agresji podprogowej jest osiaganie przyjetych celow
zjednoczesnym powodowaniem trudnosci w uzyskaniu konsensusu
decyzyjnego (Biuro Bezpieczenstwa Narodowego, 2015a).

Podsumowujac, istota wspolczesnej wojny informacyjnej jest to,
ze informacja jest w niej jednoczesnie zasobem, celem ataku i bro-
nig. Walka informacyjna przestaje takze by¢ tylko dodatkowym,
uzupelniajacym komponentem star¢ zbrojnych. Sfera informacyjna
staje sie rOwnorzednym , polem” walki, a dziatania tego typu moga
decydowac o zwyciestwie w konflikcie.

2. WYBRANE METODY WALKI INFORMACY]JNE]
Wsrod metod walki informacyjnych wymieni¢ mozna: operacje psy-
chologiczne, propagande, dezinformacje, cyberatak spotecznoscio-
wy, a takze manipulacje informacja.

2.1. Operacje psychologiczne

W projekcie Doktryny bezpieczenistwa informacyjnego RP z 2015 r. ope-
racje psychologiczne definiuje si¢ jako

33



34

Tomasz GRABOWSKI

operacje majace na celu wplywanie na emocje, motywacje, obiek-
tywne rozumowanie, a ostatecznie zachowanie rzadéw panstw ob-
cych, organizagji, grup i oséb bedacych celami tych operacji, tak aby
osiagnac efekt w postaci wzmocnienia lub naklonienia do zachowan
korzystnych dla realizacji wlasnych intereséw. Moga by¢ wykorzy-
stywane zaréwno w czasie pokoju (klesk zywiotowych, stanow kry-
zysowych i alarmowych), jak i podczas wojny (Biuro Bezpieczeristwa
Narodowego, 2015b, s. 4).

Pierwszym w Polsce oficjalnym dokumentem, ktory definiowat
tego rodzaju operacje, byl Requlamin dziatati Wojsk Ladowych z 2002 r.
W publikacji tej podkreslono, ze

dziatania psychologiczne to planowe oddzialywanie psychologiczne
w czasie pokoju, kryzysu i wojny, skierowane do wrogich, przyja-
znych lub neutralnych odbiorcéw, wptywajace na ich postawy i za-
chowania z zamiarem osiagniecia pozadanych, z punktu widzenia
prowadzacego je, celéw politycznych i wojskowych (...) (Modrze-
jewski, 2015, s. 41).

Zdaniem ekspertow cele operacji psychologicznych mozna stre-
$ci¢ w trzech punktach:

¢ ostabienie woli dziatania i agresywnych zamiaréw przeciwnika
lub potengjalnie przeciwnych obiektéw oddziatywania;
* wzmocnienie zaangazowania i wsparcia ze strony przyjaznych
obiektow oddziatywania;
* pozyskanie poparcia i wspdtpracy ze strony srodowisk nieza-
angazowanych lub niezdecydowanych (Modrzejewski, 2015).
W trakcie konfliktéw zbrojnych dziatania psychologiczne prowa-
dzone sg zwykle przez wyspecjalizowane organa propagandowo-
-agitacyjne. Wspolczesnie ich skutki sa dodatkowo wzmacniane
przez powszechny dostep do technologii komunikacyjnych i infor-
matycznych. W wojnie psychologicznej wykorzystuje si¢ réznorod-
ne sprzecznosci (religijne, narodowosciowe, spoteczne); inspiruje
sie ruchy zbrojne, chaos, panike, sabotaz i dywersje w celu zalama-
nia stanu moralnego przeciwnika oraz pozbawienia go woli walki.
Stosuje sig¢ takze obietnice polepszenia warunkéw zycia, swobod
i przestrzegania praw cztowieka. Organizuje si¢ krytyke wrogie-
go obozu rzadzacego, partii politycznych i ich liderow. Wspiera sie
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nawet nieprzyjazne im zorganizowane grupy przestepcze i organi-
zacje terrorystyczne (Zebrowski, 2016).

Zgodnie z doktryna NATO wyréznia sie¢ dwa rodzaje operagji

psychologicznych:

* operacje psychologiczne zaczepne — maja na celu ostabienie
woli walki przeciwnika i jego ludnosci. Po odnalezieniu stabego
punktu w polityce przeciwnika rozpoczyna si¢ skoncentrowa-
ny pod wzgledem czasu, miejsca i sposobu atak na wybrany
obiekt oddziatywania. Odbywa sig to poprzez radio, telewizje,
prase (reportaze, artykuty), kampanie plakatowsq i ulotkowa
oraz — co dzis szczegdlnie wazne — Internet. Skuteczna operacja
psychologiczna ostabia morale przeciwnika i wprowadza w jego
szeregach watpliwosci co do stusznosci realizowanej polityki,
zdolnosci wlasnych wojsk, wartosci zawartych sojuszy itp.

* operacje psychologiczne obronne — maja na celu wzmocnie-
nie morale wlasnej ludnosci, a takze pozyskanie wsparcia sit
neutralnych i niezaangazowanych. Realizowane sa poprzez
ostabienie prestizu przeciwnika, podwazenie jego autorytetu,
uprzedzanie i dyskredytowanie jego przekazu informacyjnego.

Dla przyktadu rosyjskie operacje psychologiczne w trakcie kon-

fliktu na Ukrainie, w ocenie finskiego analityka, opieraly si¢ na trzech
zalozeniach:

* dazenie do degradacji mozliwosci obronnych przeciwnika,
podrywanie gotowosci i zdolnosci bojowych jego sit, ostabianie
zaufania do przywodztwa politycznego i wojskowego, destabi-
lizacja i obnizanie morale personelu sit zbrojnych, zwigkszanie
zametu na tytach przeciwnika;

* organizowanie kontrolowanego chaosu i kryzysu poprzez dys-
kredytacje przywddztwa politycznego, ostabianie autorytetu in-
stytucji, inicjowanie niepokojow, paniki i zbrojnych star¢ wsrod
ludnosci;

¢ skrywanie wlasnych celéw w konflikcie, a potem wojnie, w celu
ostabienia krytyki wsr6d wtasnych obywateli oraz wykreowanie
poczucia zagrozenia skierowanego w stosunku do Rosji (Matt-
son, 2015).

Ukrainscy analitycy z Narodowego Instytutu Studiéw Stra-

tegicznych wskazuja na nastepujace filary rosyjskich operacji
psychologiczno-informacyjnych w konflikcie o Krym i Donbas:
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* demoralizacja spoleczenstwa Ukrainy;

¢ demoralizagja sit zbrojnych i struktur sitowych, a takze zache-
canie ich do zdrady i ucieczki na druga strone konfliktu;

* promowanie wsrod obywateli Rosji i Ukrainy ,,odwrdéconego”
medialnego obrazu zdarzen zamiast informowania o ich praw-
dziwych przyczynach i konsekwencjach;

* kreowanie iluzji masowego poparcia dla dziatan Federacji Ro-
syjskiej wérdd mieszkaricéw potudniowo-wschodniej Ukrainy;

* udzielanie psychologicznego wsparcia zwolennikom radykalne-
go zblizenia potudniowo-wschodnich regionéw Ukrainy z Rosja
(The National Institute for Strategic Studies, 2014).

2.2. Propaganda

W cytowanym juz projekcie Doktryny bezpieczenistwa informacyjnego
RP propagande taczy sie z dezinformacjg oraz manipulacjg i ttuma-
czy jako

rozpowszechnianie zmanipulowanych lub sfabrykowanych informa-
cji (albo kombinacji jednych i drugich), w celu sktonienia ich odbior-
cow do okreslonych zachowan korzystnych dla dezinformujacego,
lub tez w celu odwrdcenia ich uwagi od faktycznie zaistniatych wy-
darzen (Biuro Bezpieczenstwa Narodowego, 2015b, s. 4).

Nie jest to ujecie zbyt precyzyjne, gdyz propaganda i dezinfor-
macja to w istocie rozne metody oddziatywania informacyjnego,
a manipulacja informacja jest jedna ze stosowanych w nich technik.

W potocznym odbiorze stowo , propaganda” kojarzy sie z celo-
wym przekazywaniem nieprawdziwych informacji. W tym kontek-
Scie méwi sie np. o , propagandzie hitlerowskiej/goebbelsowskiej”
czy ,propagandzie komunistycznej”. W ponizszej tabeli ujeto kilka
z bardzo wielu dostepnych definicji propagandy.
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Tabela 1
Whybrane definicje propagandy

,Zreczne postugiwanie si¢ obrazami, sloganami i symbolami,
odwotujace sie do naszych uprzedzen i emocji; jest
komunikowaniem pewnego punktu widzenia, majacym na
celu sktonienie odbiorcy do dobrowolnego przyjecia tego
punktu widzenia za swoj”.

A. Pratkins,
E. Aronson

,Technika wptywania na zachowania obywateli, kierowania
opinia publiczna i manipulowania. Opiera si¢ na najnowszych
B. Dobek-Ostrowska | osiagnieciach naukowych i wynikach badan empirycznych

w zakresie psychologii spotecznej, socjologii, politologii, teorii
komunikowania i innych naukach spotecznych”.

,,Celowe upowszechnianie wiadomosci, opinii, pogladow,
H. Kula teorii, wyjasniajacych otaczajaca rzeczywisto$c i zjawiska zycia
spotecznego”.

,Proces intencjonalnego rozpowszechniania pogladéw
i przekonan, specyficzny proces komunikowania sie,

R. Brzeski w ktorym nadawca stara sie¢ manipulowa¢ odbiorcami
droga rozbudzania emocji oraz zwodnicza lub pokretna
argumentacjy”.

,,Sztuka sktaniania innych do dziatari odmiennych od

L. Fraser zachowan, ktore poczyniliby bez propagandy”.

,Umotywowana politycznie, celowa i systematyczna proba
ksztattowania percepgji i ludzkich postaw, realizowana

L. Szurminski glownie za pomoca srodkéw masowej komunikacji

w celu zapewnienia sobie poparcia opinii publicznej dla
podejmowanych dziatan”.

Zrédto: opracowanie wiasne na podstawie: Kacata, 2015, s. 53-54; Brzeski,
2014, s. 193-194; Szurminski, 2016, s. 5.

Z powyzszych cytatoéw wynika, iz to nie kryterium prawdziwosci
odgrywa najwazniejsza role w definiowaniu propagandy. Tym, co
zwraca szczegolng uwage w tej metodzie oddzialywania informacyj-
nego, jest jego forma — wyjatkowo zreczne postugiwanie sie stowami
i substytutami stow, takimi jak fotografie, rysunki, obrazy, nagrania
wideo, a takze piesni, defilady, manifestacje, wiece i inne srodki.
Propaganda skierowana jest do odbiorcy masowego i wykorzystuje
wiedze naukowq o tym, jak poprzez kreowane emocje wptywac na
ludzkie zachowania. Oprocz funkgji informacyjnej (propagowanie
idei, wyjasnianie, instruktaz) zawiera zatem w sobie komunikowa-
nie perswazyjne (wplywanie na zachowanie, wzmacnianie postaw,
zmiana zachowan i postaw).
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Istnieje wiele typologii propagandy. Ze wzgledu na rodzaj zrédta
wymienia sie propagande ,bialq” (gdy nadawca jest znany), , szara”
(2rédto przekazu moze, ale nie musi by¢ poprawnie identyfikowane,
a podawane przez nie informacje nie sg zbyt precyzyjne) oraz , czar-
na” (falszywe zrédto przekazu, ukrywajace rzeczywistego nadawce
oraz sfabrykowane, nieprawdziwe informacje). Ze wzgledu na kie-
runek oddziatywania wymienia si¢ propagande zewnetrzng oraz
wewnetrzna. Wreszcie ze wzgledu na zalezno$¢ w czasie mowi sig
o propagandzie poprzedzajacej, towarzyszacej oraz nastepczej.

Propaganda postuguje si¢ ogromnym spektrum srodkéw i wy-
rafinowanych metod. Zostaty one oméwione w bogatej literaturze
przedmiotu (zob. Zwolinski, 2003).

Powstanie i rozw0j Internetu otworzyl nowy rozdziat w historii
propagandy. Trudno wymieni¢ wszystkie ,,zalety” Sieci dla dziatan
tego typu. Przede wszystkim nalezy zwrdci¢ uwage na to, jak silng —
znacznie wigksza niz w przypadku radia czy telewizji — stymulacje
zapewnia ,,obcowanie” z Internetem. Dla propagandy, ktéra odwo-
tuje sie do emogji i podswiadomosci, ma to kolosalne znaczenie. Co
wiecej, korzystanie ze zrodet internetowych nie sprzyja glebszej re-
fleksji (mozg jest , roztrzepany”, uwaga ciagle przeskakuje na coraz to
nowy, bardziej frapujacy content) — a wiec takze weryfikagji, refleksji
i krytycznej interpretacji podawanych tresci (Carr, 2010, passim).

Kolejng rewolucje przynidst rozwoj tzw. Sieci 2.0 (Web 2.0), w ktorej
dominuje interakgja i tresci tworzone przez samych uzytkownikow.
W tym kontekscie méwi sig juz takze o Propagandzie 2.0 (zob. Rieger,
Frischlish i Bente, 2013). Jeszcze nigdy tak tatwe nie bylo zaangazo-
wanie do walki informacyjnej szerokiej rzeszy wilasnych dziataczy
czy sympatykow. Kazdy uzytkownik Sieci moze zamieszczac i udo-
stepniac¢ materialy propagandowe. Znikajg ograniczenia geograficzne
i czasowe, a decentralizacja i anonimowo$¢ nadawcéw utrudnia zlo-
kalizowanie oraz ewentualne zneutralizowanie zroédla propagandy.
Internet daje wyjatkowe mozliwosci operowania tekstem, dzwigkiem
i obrazem. Unikalnym w catlym Internecie narzedziem jest serwis
YouTube. Z powodzeniem zastepuje on, szczegdlnie wérod mtodych
ludzi (czyli tzw. digital natives), telewizje i radio, omijajac jednoczesnie
ich najwieksze ograniczenia i wady (Lakomy, 2013).

Nikogo juz nie dziwi fakt, ze do Internetu przenosza si¢ naj-
wigksze telewizje, w tym rzadowe. Na przyktad Russia Today stale
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prowadzi swoj serwis internetowy (w pieciu jezykach) oraz kanat
na YouTube, gdzie dostepna jest nie tylko transmisja live i powtdrki
programow, ale takZe np. zapisy z wydarzen z r6znych czesci globu,
ktorych publikacja z jakichs powoddéw uznana zostala za korzystna
z punktu widzenia rosyjskiej polityki informacyjnej. Russia Today
dostownie zasypuje Internet swoimi nagraniami. Sg to najczesciej
krotkie klipy, doskonale ,,skrojone” na potrzeby odbiorcy interne-
towego: nie nazbyt dlugie (od kilkudziesieciu sekund do kilku mi-
nut), przedstawiajace emocjonalny przekaz oraz nierzadko sceny
przemocy (np. zamieszki z udziatem imigrantow w krajach europej-
skich, gwattowne demonstracje w Kijowie itp.). Sg takze pozbawione
narracji lektora, tak aby unikna¢ wrazenia, ze odbiorcy narzuca si¢
interpretacje.

Strona ukrainska w nadciagajacym i eskalujacym potem konflik-
cie zaczynata z nieporéwnanie nizszego poziomu organizacyjnego.
Staboscig ukrainskiej polityki informacyjnej od poczatku byly: brak
systemowego podejscia do polityki informacyjnej panstwa, niedo-
cenienie zagrozen bezpieczenstwa informacyjnego, brak dziatan
informacyjnych wzmacniajacych tozsamos¢ wszystkich obywateli
Ukrainy, oligarchizacja rynku medialnego, nieefektywnos¢ (a cza-
sem zupelny brak) rzadowej polityki informacyjnej (Dutsyk, 2015).
Na arenie miedzynarodowej niedostatki te w pewnym stopniu ni-
welowata powszechna sympatia do Ukrainy. Sami Ukraincy takze
potrafili ominac¢ pietrzace sie przeszkody, czego przyktadem moga
by¢ telewizje internetowe: Espresso TV i Hromadske TV — zorgani-
zowane napredce w okresie Majdanu, kiedy to kontrolowane przez
owczesne wladze najwigksze kanaly emitowaly opery mydlane.
Dysponowaty one prowizorycznym studiem oraz szeregiem kamer
przesylajacych transmisje z wielu miejsc Kijowa. Poza wazna funkcja
informacyjna (kazda ze stacji w szczytowych momentach ogladato
nawet 100 tys. oséb) ugruntowywaty one obraz Majdanu jako zrywu
obywatelskiego.

Ukraincy zastosowali takze kilka znakomitych chwytéw propa-
gandowych. Dzigki prezentacji odpowiednich, odwotujacych sie
do emocji i swego rodzaju romantyzmu tresci, umocnili przekaz
przedstawiajacy Majdan jako szeroki, bohaterski zryw przeciw nad-
uzyciom wladzy. W rzeczywistosci Majdan nie bytby mozliwy bez
organizacyjnego wsparcia niektorych oligarchéw (Hypki i Szulc,
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2014), a w najwazniejszych momentach kluczowa role na kijowskim
placu Niepodlegtosci odgrywali nie romantyczni rewolucjonisci, tyl-
ko zorganizowane grupy neobanderowskie i neonazistowskie.

Po obaleniu Wiktora Janukowycza, kiedy to wielu zagranicznych
obserwatoréw zastanawialo sie nad zasadnoscia sitowej zmiany wta-
dzy, genialnym posunieciem byto pokazanie zdje¢ z epatujacej bo-
gactwem i kiczem rezydencji byltego juz ukrainskiego prezydenta.
Niewazne okazato sig, ze cze$¢ pokazywanych , eksponatéw” z domu
Janukowycza (np. zdjecie klozetu w ksztalcie tronu faraona) okazato
si¢ potem fatszywkami. Przesunigcie opinii, szczegdlnie swiatowej,
stato sie faktem.

W sferze propagandy kulturalnej na zauwazenie zastuguje zna-
komity wiersz Ukrainki Anastazji Dmitruk pt. Nigdy nie bedziemy
braé¢mi, do ktérego pdzniej piosenkarze z Litwy dotozyli rownie uda-
ne wykonanie muzyczne. Emocjonalnym, oskarzycielskim i pogar-
dliwym zwrotom w kierunku Rosjan (np. ,nie ma w was ducha, by
by¢ wolnymi”, ,,wszyscy od dziecka jestescie zakuci w taricuchy”,
, Wwolnos¢ to stowo dla was nieznane”, ,, udtawcie si¢ swoja zawiscia”)
odpowiada pochwata ostatnich zmian na Ukrainie (, powstalismy
i wszystko naprawiliSmy”, , patrzcie, kryja sie szczury”, ,u was car —
unas demokracja”). Paradoksalnie wielka zaleta tego utworu okazato
sie to, iz powstal w jezyku rosyjskim, dzieki czemu bez trudu — oczy-
wiscie przez YouTube - trafit do rosyjskich odbiorcow, wsrdéd ktorych
mogt burzy¢ wiare w panstwowa narracje. Powstajace w rosyjskim
Internecie proby odpowiedzi na ukraifiska piosenke zenowaty swoim
prymitywizmem i tylko potegowaty pierwotny efekt.

2.3. Dezinformacja

W literaturze anglojezycznej termin disinformation pojawit sie po raz
pierwszy w roku 1926 w opisie dziatan sowieckich stuzb specjalnych.
Rok podzniej ukazujace si¢ w Rydze pismo , biatych” Rosjan ,,Sie-
godnia” stwierdzito, ze podsuwanie obcym stuzbom dezinformacji
nalezy do gtéwnych zadan Gléwnego Zarzadu Politycznego (GPU).
W tym kontekscie uzna¢ mozna, ze mimo iz praktyka podsuwania
przeciwnikowi sfabrykowanych informacji towarzyszyta polityce
i wojnie od zawsze, to wlasnie sowieckie stuzby wprowadzity termin
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,dezinformacja” oraz opanowaly te metode do perfekgcji (Brzeski,
2014).

W stowie , dezinformacja” uwage zwraca przedrostek ,,dez”, kto-
ry oznacza przeciwienstwo, odwrotnosc i brak akceptacji. Dezinfor-
magja, po pierwsze, oznacza wiec informacje fatszywa, ktamliwg lub
rzekoma, a wiec nieposiadajaca tych cech typowej informagji, ktére
podnosza poziom wiedzy odbiorcy (Modrzejewski, 2015). Po drugie,
dezinformacja jest okreslona metoda dziatania. Praktyke dezinforma-
qji Wielka Encyklopedia Radziecka thumaczyta jako ,, rozpowszechnianie
za pomocg prasy i radia wiadomosci falszywych, celem wprowadze-
nia w blad opinii publicznej” (Brzeski, 2014, s. 104). Wspotczesny
Stownik jezyka polskiego definiuje dezinformacje jako ,, wprowadzenie
kogo$ w btad poprzez podanie mylacych badz fatszywych informa-
¢ji”. Nalezy podkresli¢, ze dezinformacja jest zawsze dzialaniem
celowym. Réwnie wazny jest fakt, iz dezinformator (w przeciwien-
stwie np. do propagandzisty) moze formulowac negatywny przekaz
na swoj temat (np. przekonywac o niskim potencjale wtasnych wojsk
w celu ukrycia rzeczywistych zdolnosci).

Znawca sowieckiej dezinformacji i autor znanej w Polsce ksigzki na
ten temat, Vladimir Volkoff zauwaza, ze , dezinformacja jest prowa-
dzona w sposob systematyczny, fachowy, zawsze za posrednictwem
mass mediow i jest adresowana do opinii publicznej, a nie sztabéw
krajow-obiektow dziatan” (Volkoff, 1991, s. 8). Celem prowadzenia
dezinformagji jest wywotanie pozadanego zachowania u przeciw-
nika, stale utrzymywanie go w niepewnosci, wprowadzanie w btad
co do faktycznych zamierzen, plandw kierownictwa politycznego
i wojskowego oraz przedsiewziec realizowanych w panstwie i sitach
zbrojnych. W sferze wojskowej dezinformacja pozwala na uzyskanie
efektu zaskoczenia na polu walki (Zebrowski, 2016).

Ze wzgledu na sfere oddziatywania wyrdznia sie cztery rodzaje
dezinformagji.

* Dezinformacja polityczna — prowadzona w sferze wewnetrznej

i zewnetrznej przez centralne kierownictwo panstwa. W wymia-
rze wewnetrznym obiektem jest wlasne spoteczenistwo i stuzy
ksztattowaniu pozadanych postaw, opinii i zachowan wspoéto-
bywateli. Dezinformacja w polityce zagranicznej ma za zadanie
tworzenie pozytywnego wizerunku wlasnego panistwa na are-
nie miedzynarodowej. W przypadku gdy prowadzona polityka
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wywoluje krytyke i sprzeciw spotecznosci miedzynarodowej,
celem dezinformagji jest ukrycie swoich prawdziwych celow
i intencji oraz dazenie do uzyskania akceptacji i wsparcia dla
swojej dziatalnosci.

* Dezinformacja ekonomiczna — ma na celu wprowadzenie
przeciwnika w blad co do stanu rzeczywistych osiagniec¢
ekonomiczno-gospodarczych, dotyczacych mozliwosci obron-
nych panstwa.

¢ Dezinformacja naukowo-techniczna — mana celu ukrycie przed
ewentualnym przeciwnikiem faktycznego stanu osiagniec, od-
kry¢ naukowych, zgromadzonych doswiadczen, zmian w teorii
sztuki wojskowej, nowych modeli techniki i uzbrojenia, sposo-
béw wykorzystania innowacji oraz perspektyw ich wdrozenia.

* Dezinformacja wojskowa — w ktérej obiektem dezinformacji
jest przeciwnik, wojska wtasne i otoczenie. Oddziatywanie na
przeciwnika dotyczy zwykle przekazywania poprzez jego sys-
tem rozpoznania fatszywych informagji. Istotq dezinformacji
w stosunku do wojsk wlasnych jest spowodowanie takiego ich
dziatania, aby umocnito przekonanie przeciwnika o stusznosci
wnioskow wyciagnietych z rozpoznania. Dezinformacja woj-
skowa obejmuje wiec przekazywanie fatszywych informacj,
poglosek, dokumentow oraz demonstrowanie dziatari wojsk,
w ktérych celem jest wprowadzenie w btad przeciwnika od-
nosnie do prawdziwych zamierzen, plandéw i przedsiewziec¢
o znaczeniu militarnym. W przypadku dezinformacji wojsko-
wej wyrdznia sie jeszcze dziatania ofensywne i defensywne.
Pierwsze maja pozwoli¢ na uzyskanie zaskoczenia i utrzymanie
inicjatywy, drugie —na poprawe bezpieczenstwa dziatan i stwo-
rzenie warunkéw do ich skutecznej realizacji (Zebrowski, 2016;
Modrzejewski, 2015).

Dezinformacje prowadzi si¢ na poziomie strategicznym i tak-
tycznym. W przypadku dezinformacji wojskowej mozna jeszcze
mowic¢ o dezinformacji na poziomie operacyjnym. Dezinformacje
strategiczng prowadza centralne organy kierownicze panstwa. Jej
celem jest wprowadzenie w btad przeciwnika co do podstawowych
kwestii jego polityki; wywotanie zametu w ocenie fundamentalnych
zamiarow i ambigji drugiej strony. Prowadzi sie ja kanatami politycz-
nymi, dyplomatycznymi, ekonomicznymi, naukowo-technicznymi,
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wojskowymi, specjalnymi (wywiad i kontrwywiad cywilny i wojsko-
wy), poprzez stuzby policyjne, stuzby do walki z narkotykami, stuzby
do walki z terroryzmem, jednostki walki elektronicznej, jednostki
rozpoznania wojskowego. W dziataniach wykorzystuje si¢ mniej-
szosci narodowe, religijne i etniczne, organizacje nacjonalistyczne,
a nawet organizacje terrorystyczne i przestepcze o charakterze mie-
dzynarodowym. Dezinformacja taktyczna obejmuje dorazne dziata-
nia, ktérych przyktadami moga by¢: opublikowanie sfabrykowanej
notatki wewnetrznej polityka wyznaczonego do skompromitowania,
podsunigcie nieprawdziwych danych technicznych uzbrojenia, ,, pod-
kolorowanie” danych statystycznych celem wywotania wrazenia, Ze
stan gospodarki panstwa jest lepszy (albo gorszy) od rzeczywistego.
Rozsiewane sg pogloski i plotki obliczone na uspienie spoleczenistwa
przeciwnika lub jego zastraszenie, zdemoralizowanie oraz odebranie
woli oporu (Brzeski, 2014; Zebrowski, 2016).

Wspotczesnie najszersze pole oddzialywania ma dezinformowa-
nie poprzez srodki masowego przekazu, polegajace na wykorzysta-
niu oficjalnych publikacji w celu wprowadzenia przeciwnika w btad,
np. co do zamiaru uzycia wojsk wilasnych i planowanych operacji.
W literaturze przedmiotu wymienia si¢ jeszcze dezinformowanie
agenturalne (bezposredni lub posredni kontakt z wywiadem prze-
ciwnika i przekazywanie mu tg droga odpowiednich materiatéw
dezinformacyjnych), dezinformowanie radioelektroniczne (przeka-
zywanie droga radiowq falszywych komend, rozkazéw, meldun-
kéw), dezinformowanie poprzez inspiracje otoczenia (wprowadzanie
w blad rozpoznania przeciwnika poprzez wykorzystanie ludnosci/
0s0b do rozpowszechniania fatszywych wiadomosci) (Modrzejewski,
2014).

Aby dezinformacja byta skuteczna, musi by¢ realizowana wedtug
okreslonych zasad: 1) zasada celowosci (dezinformacja musi mie¢
jasno sprecyzowany cel, ktéry okresla pozadany rezultat); 2) zasada
przygotowania (gwarancja dostepnosci sit i srodkdw niezbednych
do realizacji i wsparcia dezinformacji, facznie z planem ich wyko-
rzystania po zaistnieniu okreslonych skutkéw posrednich); 3) zasada
kompleksowosci (stosowanie réznorodnych form, metod i sposobdw,
przy calosciowym wykorzystaniu dostepnych siti srodkéw oraz ka-
naloéw transmisji dezinformacji); 4) zasada scentralizowanego kiero-
wania (Sciste rozgraniczenie zadan, koordynacja i wspdtpraca miedzy
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zespolami, ograniczenie inicjatywy osobom wykonujacym zadania
na nizszym szczeblu); 5) zasada wiarygodnosci (prowadzenie dezin-
formacji w taki sposob, aby miata znamiona informacji prawdziwej;
nie moze by¢ nieadekwatna do sytuacji czy nielogiczna); 6) zasada
dublowania (nieprawdziwe informacje musza pochodzi¢ z mozliwie
najwiekszej liczby zrodel, tak aby wzajemnie sie uwiarygadnialy);
7) zasada elastycznosci (w przypadku wywotania niepozadanych
efektow, albo tylko czesciowego sukcesu, nalezy przerwac dziatania
dezinformujace bez ujawniania ich pierwotnego celu oraz okresli¢
nowe zadania, a takze zmieni¢ w miare mozliwosci ich wykonaw-
cOw); 8) zasada terminowosci (nalezy wydzieli¢ przeciwnikowi wy-
starczajaco duzo czasu na otrzymanie informacji, zrozumienie jej
oraz reakcje, ale zbyt mato na jej gruntowna analize i odkrycie oszu-
stwa); 9) zasada ciaglosci (wysylanie falszywych danych powinno
przebiegac systematycznie, intensywno$¢ dezinformacji nie moze
narastac tuz przed rozpoczeciem aktywnych dziatani); 10) zasada
spojnosci (zgodnos¢ celu dezinformacji z celem polityki zagranicznej
panstwa i dziatalnoscia sit zbrojnych oraz logiczny zwiazek miedzy
formutowanymi przekazami); 11) zasada nieszablonowosci (unikanie
wczesniej uzytych technik i zmiana sposobu ich stosowania); 12) za-
sada skrytosci (utrzymanie swoich przedsiewzie¢ w tajemnicy przed
przeciwnikiem, otoczeniem zewnetrznym oraz wlasnymi sitami,
a nawet osobami wykonujacymi konkretne zadania szczegotowe)
(Modrzejewski, 2014; Zebrowski, 2016).

Modelowym przyktadem dezinformacji polityczno-wojskowej
byto zachowanie rosyjskiego kierownictwa parnistwowego w okresie
bezposrednio poprzedzajacym aneksje Krymu. Rosjanie do ostatnich
dni ukrywali swoje prawdziwe zamiary i wysytali sygnaty mogace
$wiadczy¢ o tym, Ze nie planuja gwattownej reakcji na wydarzenia
rozgrywajace sie u sasiada. Wykorzystano przy tym fakt, iz w tym
okresie trwaty zimowe igrzyska olimpijskie w Soczi, co utatwiato np.
prezydentowi Putinowi formutowanie nieraz wrecz pacyfistycznego
przekazu.

By¢ moze najbardziej charakterystyczng cecha konfliktu ukrain-
skiego, poczawszy od Majdanu, poprzez aneksje Krymu, az po wojne
w Donbasie, byto publikowanie w mediach elektronicznych ogrom-
nej ilosci falszywych informacji, tzw. fake’ 6w (fake — ang. falszywka).
Byla to dezinformacja na najnizszym poziomie, szczegdlnie rozlegle
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stosowana w mediach internetowych. Jej zadaniem byto oddzialywa-
nie na opinie publiczng w celu zmiany panujacych w spoteczenistwie
nastrojow.

2.4. Manipulacja informacja

Mniejsza pod wzgledem skali od dotad omdwionych forma oddziaty-
wania informacyjnego jest manipulacja. Jest ona zwykle nieodlaczna
czescig propagandy i dezinformagji, jednak techniki manipulowania
informacja z pewnoscia zastuguja na osobne omdwienie.

A. Lepa pisze, iz ,manipulacja to celowe i skryte dziatanie, przez
ktore narzuca si¢ jednostce lub grupie ludzi fatszywy obraz pewnej
rzeczywistosci”. ,Sktadnikiem elementarnym manipulagji jest infor-
macja” — dodaje ten sam autor (Lepa, 1997, s. 23). W opracowaniu
BBN przez manipulacje rozumie si¢ ,,wykorzystanie prawdziwych
informagji, ale w taki sposob, aby wywota¢ falszywe implikacje,
np. droga pomijania niektorych, istotnych, ale niewygodnych infor-
magcji, zeby budzily falszywe skojarzenia” (Biuro Bezpieczenstwa
Narodowego, 2015b, s. 4).

Spektrum mozliwych sposobéw manipulacji jest znacznie szersze.
Niektore z nich przedstawia tabela 2.

Tabela 2
Wybrane metody manipulacji informacjq
Sposoby manipulowania Charakterystyka sposobow
manipulowania

Podanie przedmiotowi oddzialywania
danych z gruntu nieprawdziwych,
jednak takich, ktére powinny utkwié¢
w podséwiadomosci jako mozliwe.

Przekazywanie danych nieprawdziwych

Preparowanie i przesytanie do Przekazanie danych na zasadzie
przedmiotu danych niewaznych lub mato | przedstawienia rzeczywistego obrazu
waznych z pominieciem najwazniejszych | w tzw. krzywym zwierciadle.

Kazda posta¢ danej, nawet bardzo
istotna, przekazana w dalszej kolejnosci
komunikatu informacyjnego staje sie
mniej wazna, nieznaczacg wiadomoscia,
na ktdrg przedmiot nie zwraca uwagi.

Przekazywanie danych o duzym
znaczeniu jako marginalnych
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Moze by¢ sprowadzony do wywotywania
tzw. tematdéw dyzurnych. Permanentne

Udostepnianie danych preparowanych przekazywanie danych moze stanowic¢

w celu wywotania okreslonych swoisty impuls do podjecia dziatan

interwengji interwencyjnych, dociekania prawdy,
ucieczki z pola walki i innych tego typu
zachowan.

Moze doprowadzi¢ u ich odbiorcy do

Przesylanie danych wieloznacznych, wytwarzania mylnego obrazu tego, co
utrudniajacych zrozumienie wazne z punktu widzenia prowadzonych
dziatan.

To przekazywanie danych

w nadmiarze, ktére prowadzi do
chaosu informacyjnego. Mozna zasypac
przedmiot oddziatywania tak duza
iloscia danych o faktach i zjawiskach, ze
spowoduje to u niego brak wrazliwosci
na istotne i wazne wiadomosci.

Generowanie nadmiaru danych, by
spowodowac tzw. chaos informacyjny

Zr6dto: Zebrowski, 2016, s. 459.

2.5. Cyberataki spolecznosciowe

Gwaltowny rozwj technologii internetowych stworzyt nowe moz-
liwosci komunikacji i samoorganizacji miedzyludzkiej. Ogromna
role w ostatnich latach odgrywaja tzw. media spotecznosciowe,
ktore sa takze wykorzystywane w walce informacyjnej. W literatu-
rze przedmiotu pojawito si¢ pojecie spotecznosciowego cyberataku
(ang. social cyber attack), definiowanego jako dziatanie anonimo-
we lub pod fatlszywym pretekstem, polegajace na wysytaniu do
medioéw spotecznosciowych zmanipulowanego przekazu, albo tez
manipulacje istniejacego przekazu, w celu uzyskania pozadanego
efektu: chaosu, paniki, masowych zamieszek (Lange-Ilonotamishvili
i Svetoka, 2015).

Mechanizm cyberataku spotecznosciowego doskonale oddaje
zjawisko tzw. trollowania (ang. trolling). Wedtug opracowania BBN
jest to

antyspoteczne zachowanie charakterystyczne dla internetowych
grup, foréw dyskusyjnych, czatow i sieci spoteczno$ciowych, pole-
gajace na zamierzonym wptywaniu na innych uzytkownikéw w celu
ich o$mieszenia lub obrazenia poprzez wysylanie napastliwych,
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kontrowersyjnych, czesto nieprawdziwych przekazéw (Biuro Bez-
pieczenstwa Narodowego, 2015b, s. 4).

Modus operandi internetowego trolla najlepiej rozpoznali sami
internauci w dziatajacej na zasadzie serwisu spotecznosciowego Wi-
kipedii. Wsréd znakow rozpoznawczych trolla wymienia sie: bezgra-
niczne podporzadkowanie si¢ jakiej$ idei, udawang nieznajomos¢
tematu, czeste zadawanie tych samych pytan, celowe wyrazanie zda-
nia réznego od grupy, chetne uzywanie argumentow ad personam,
skrajna megalomanie i pogardliwy stosunek do innych osob, czeste
nazywanie innych dyskutantéw trollami, wprowadzanie zamiesza-
nia w stosunku do wlasnej osoby, przedstawianie siebie jako ofiary,
proby utrudniania innym wypowiedzi, rozpoczynanie wypowiedzi
ciagle od tego samego zwrotu (np. pogardliwego powitania), zmie-
nianie wlasnych danych, tworzenie multikont, aby udawac poparcie
dla siebie w dyskusji (Wikipedia, 2016).

Te z pozoru btahe sposoby zaistnienia dla internetowych frustra-
tow moga sie sta¢ bardzo grozne, jesli: 1) przybieraja forme zorgani-
zowana, 2) dokonuja sie¢ w czasie sytuacji kryzysowej, 3) zawieraja
zatozony przekaz ideologiczny.

Po pierwsze, trolle utrudniajg wowczas prowadzenie pracy nieza-
leznym serwisom informacyjnym poprzez zalew krytycznych wpi-
sOw na wszystkich mozliwych stronach i kontach (komentarze pod
artykutem, forum, strona na Facebooku, Twitter). Po drugie, zalewem
wpisOw trolle staraja sie znieksztalci¢ wydzwiek podawanej przez
serwis informagji lub catkowicie zneutralizowac jej wymowe. Czesto
trolle formutuja jednoczesnie wtasny przekaz polityczny.

Problem trollowania w kontekscie rosyjskim zostal omowiony
w obszernym, specjalnym raporcie opublikowanym przez NATO
Strategic Communications Centre of Excellence. Autorzy tego opra-
cowania rozrozniaja dwa rodzaje trolli:

¢ troll klasyczny — osoba prébujaca sprowokowad emocjonalna

reakcje czytelnika, wywotac szok, doprowadzi¢ do wscieklosci,
wywola¢ strach lub poczucie zagrozenia. Takze osoba probu-
jaca przyciagna¢ do siebie uwage poprzez sabotowanie zasad
korzystania z serwisu (np. mnozenie watkdw na forach albo
wklejanie wbrew regulaminowi ogromnych partii skopiowa-
nego tekstu). Troll klasyczny nie jest zwiazany zadna ideologia
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czy wierzeniem ani tez przejety prawda czy falszywoscia roz-
powszechnianych informacji. Wprowadzana przez niego tres¢
ma jeden gtéwny cel — prowokowac i wywotywac u innych
gwaltowne, emocjonalne reakgje.

¢ troll hybrydowy — osoba wynajeta, dziatajaca pod kierunkiem
i na rozkaz panstwa badz instytucji pafistwowej, propagujaca
konkretng ideologie. Troll hybrydowy poza sprowokowaniem
emocjonalnej reakcji zawsze ma jakis cel dodatkowy, np. dezin-
formacje, rozpowszechnianie , teorii spiskowych”, kontrowersji
itd. (NATO StratCom Centre of Excellence, 2016).

Ogolne metody dziatania obu typow internetowych trolli sg po-
dobne, roznig ich tylko intencje. Szczegotowe badania nad interneto-
wymi trollami dziatajacymi na Lotwie pozwolily ekspertom NATO
na wyrdznienie kilku ich typow, ze wzgledu na forme przekazu
i sposob argumentacji:

¢ troll typu ,,obwinl o wszystko amerykanski spisek” — rozpo-
wszechnia twierdzenia, ze wszystko jest wing Stanéw Zjedno-
czonych. Teksty ,,spiskowego” trolla sa bardzo rozbudowane,
zawieraja dlugi ,logiczny” wywod z szeroka argumentacja.
Po blizszym zapoznaniu okazuje si¢ jednak, ze jest to pozorna
logika, a wynik wywodu jest zawsze ten sam — winne sa Stany
Zjednoczone. Znakiem rozpoznawczym tego typu trolla jest ob-
jetos¢ wpiséw — sa znacznie dtuzsze niz w innych przypadkach;

e troll typu ,bikini” — swoja nazwe wziat od zdjecia profilowego
lub avataru, w ktorym bardzo czesto pojawia si¢ atrakcyjna
kobieta ubrana w stréj plazowy. W jego przekazie dominuje
uproszczona wizja $wiata i naiwnos¢. Wpisuje na przyktad nie-
winnie brzmigce pytania: ,Czy naprawde tylko Rosja jest taka
zta? Swiat chyba nie jest taki prosty. Moze powinniémy spoj-
rze¢ na to co robig USA?”. Trolle typu bikini wykazuja wediug
ekspertdw wyjatkowe zdolnosci adaptacyjne w Internecie i sa
trudne do rozpoznania. Mimo niewielkiej objetosci, naiwnosci
i banalnosci ich wpisy wywieraja ogromny wptyw na spotecz-
nos¢ internetowy;

* troll agresywny — to typ najbardziej zblizony do klasycznego tro-
lla, publikuje tylko agresywne i ekspresyjne wpisy i fatwo roz-
poznac stanowisko, ktorego broni. Czesto straszy swoich czytel-
nikéw i chce wywota¢ emocjonalng reakcje. W odréznieniu od
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trolla klasycznego, ktory zywo reaguje na polemike, chcac jak
najbardziej przedtuzy¢ konflikt i sprowokowac szersza grupe
do reakgji, hybrydowy troll typu agresywnego cechuje sie niska
reaktywnoscia. Wynikac to moze z bariery jezykowej i obawy
przed dekonspiracja;

e troll ,wikipedyjny” — to specyficzny rodzaj trolla, ktéry przeko-
piowuje informacje z Wikipedii (lub innych Zrddel, takich jak np.
blogi historyczne), nie dodajac do nich zadnych emocjonalnych
komentarzy. Przeklejane informacje sa zasadniczo prawdziwe,
ale wyrwane z kontekstu i prowadzace do btednych wnioskow.
W praktyce polega to na tym, ze np. pod artykutami o woj-
skowej agresji Rosji przekopiowywane sa ze zrddet otwartych
fragmenty tekstow o interwencjach wojskowych USA - ale bez
wskazania przyczyn, kontekstu, polityki innych panstw w tym
samym okresie itd.;

¢ troll , zatagcznikowy” — wiadomosci tego typu trolli sa wyjat-
kowo zwiezle, ale zawsze zawierajq zataczony link, za ktérym
podaza zachecony czytelnik. W konsekwencji trafia si¢ na np.
rosyjski serwis informacyjny, nagranie z YouTube zawierajace
fragment programu informacyjnego lub amatorsko wyprodu-
kowany klip propagandowy. Nalezy podkresli¢, ze hybrydowy
troll nigdy nie przekierowuje do platnych serwisow czy stron
zawierajacych wirusy. Jego misja jest ,,edukacja” innych inter-
nautéw. Tego rodzaj troll jest trudny do zidentyfikowania, po-
niewaz jego wpisy pozbawione sa specyficznego stylu (NATO
StratCom Centre of Excellence, 2016).

Instrukcje, jak rozpoznac i neutralizowac hybrydowego trolla,

zawiera tabela 3.
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Tabela 3

Sposoby rozpoznania i neutralizacji hybrydowego trolla

Etap

Dziatanie

Krok pierwszy
Rozpoznaj hybrydowego trolla

* komentarz jest zbyt dtugi (wiecej niz 4 linijki),

¢ komentarz nie pasuje do kontekstu,
komentujacy zostat rozpoznany jako troll przez
innych komentujacych,

komentujacy jest otwarcie agresywny i wrogi,

¢ komentujacy jest potanalfabeta,

jesli odkryles jednego trolla hybrydowego,
rozejrzyj sie za innymi — zazwyczaj publikuja
posty w grupie (albo tez jeden troll uzywa kilku
tozsamosci),

Notabene: nawet jesli wszystkie te czynniki
sa obecne, to nie przesadza to ostatecznie, ze
komentujacy jest trollem hybrydowym.

Krok drugi
Sprawdz hybrydowego trolla

¢ zadaj mu pytanie — klasyczny troll zazwyczaj
odpowiada, odpowiedz od trolla hybrydowego
jest mniej prawdopodobna z powodu bariery
jezykowej,

*  Wygugluj” go:

* ten sam komentarz z réznych profil,

takie same komentarze, czeste powtorzenia,

(takie same komentarze zamieszczane pod

artykutami na rézne tematy, przez dtuzszy czas,

nawet przez rok).

Krok trzeci
Oznacz hybrydowego trolla

oznacz trolla poprzez komentarz dla
u$wiadomienia bardziej podatnych
uzytkownikéw Internetu,

* po oznaczeniu trolla przejdz do kroku 4.

Krok czwarty
Zignoruj!

Jest bardzo wazne, aby ignorowac trolla
internetowego i nie wchodzi¢ z nim w dalsza
interakgje. Z kilku powoddéw:

¢ kolejni uzytkownicy zainteresujq si¢ nim,
stanie si¢ bardziej wiarygodny w oczach mniej
do$wiadczonych internautéw,
im wiecej odpowiedzi troll otrzyma, tym wiecej
,kliknie¢” dostanie w przysztosci (efekt $nieznej
kuli). Nawet negatywne reakcje moga stuzy¢
zamystom trolla,
kazda reakcja moze stuzy¢ prowokacji
w przysztosci.

Zrédio: NATO StratCom Centre of Excellence, 2016, s. 77.
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KONKLUZJA

Podjety w artykule problem badawczy dotyczyt odpowiedzina pyta-
nie o role, jaka we wspdtczesnych konfliktach politycznych odgrywaja
zmagania w sferze informacyjnej. Deskrypcja najczesciej spotykanych
wspolczesnie metod walki informacyjnej pozwala stwierdzi¢, Zze rola
ta wzrasta i moze mie¢ decydujace znaczenie w czasie kryzysu, kon-
fliktu czy wojny. Wytworzone metody i posiadane $rodki techniczne
pozwalaja na wywieranie szerokiego wplywu spotecznego za pomo-
ca réznorodnych kanatéw komunikacji. Jednoczesnie metody walki
informacyjnej ulegaja statej ewolucji i udoskonaleniom, co wynika
gldwnie z rozwoju technologicznego. Podmioty realizujace zadania
w tej sferze tworza tez nowe rozwigzania, aby unikac szablonowosci
i powtarzania wczeéniej zastosowanych dziatan. Przykladami no-
wych form oddziatywania informacyjnego sa: propaganda 2.0 oraz
cyberataki spotecznosciowe.

Powyzsze wnioski potwierdza analiza konfliktu rosyjsko-
-ukrainskiego z lat 2014-2016. Operacje informacyjne miaty kluczo-
we znaczenie dla jego przebiegu i dotychczasowych wynikow. Byly
istotnym komponentem tzw. wojny hybrydowej i pozwolily stronie
atakujacej osiagnac okreslone cele bez widocznego przekraczania
tzw. progu agresij.

Doswiadczenia te wskazuja, iz wrogie dziatania informacyjne sta-
nowia coraz wigksze zagrozenie i wymagaja szczegdlnej uwagi pod-
miotéw odpowiedzialnych za bezpieczenstwo narodowe. Konieczne
jest opracowanie nowych dokumentéw doktrynalnych zawierajacych
nowy katalog zagrozen i terminologie adekwatng do wspdtczesnych
uwarunkowan bezpieczenstwa, a takze refleksja nad skutecznymi
metodami przeciwdziatania atakom informacyjnym. Czynnikiem
niezwykle istotnym jest rozpowszechnienie w szerokich kregach
spolecznych wiedzy na ten temat. Poruszona problematyka powinna
tez zainteresowac srodowisko akademickie i eksperckie. By¢ moze
podjeta w niniejszym artykule prezentacja zagrozen informacyjnych
bedzie mogta zosta¢ wykorzystana w dziataniach szkoleniowych
i edukacyjnych oraz wskaze kierunki dalszych dociekan, co stano-
witoby walor aplikacyjny prezentowanego tekstu.
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