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Wykorzystanie wizerunku politykow
w przekazach typu deepfake — analiza danych
factcheckingowych z 2023 roku

Streszczenie

CEL NAUKOWY: Celem badan byto sprawdzenie, jakich politykéw i prze-
kazéw politycznych dotyczyly deepfaki, ktére zostaty zweryfikowane przez
organizacje factcheckingowe w 2023 roku i jakie byly konsekwencje ich
rozpowszechniania.

PROBLEM I METODY BADAWCZE: Gtéwnym celem badan byta proba
odpowiedzi na pytanie: ,W jaki sposéb wykorzystywano deepfaki na temat
politykéw w 2023 roku w obiegu internetowym?”. By go zrealizowaé, sfor-
mulowano szczegdétowe cele, ktdre miaty wskazac: jak definiuje sie deepfake,
jakiej tematyki i jakich politykéw dotyczyty analizowane deepfaki, jaki miaty
one wydzwiek emocjonalny i jakie byly ich potencjalne konsekwencje. Zgodnie
z przyjeta hipoteza przekazy byly wykorzystywane w negatywnym kontekscie,
by wyrzadzi¢ szkody wizerunkowe lub spoteczne. W badaniu wykorzystano
metode analizy zawartosci oraz narzedzie Fact Check Explorer do ekstrakcji
deepfake’6w z materialéw factcheckingowych.

PROCES WYWODU: Proces wywodu rozpoczyna si¢ wprowadzeniem na
temat eksplozji narzedzi sztucznej inteligencji. Nastepnie dokonano charakte-
rystyki technologii deepfake i mozliwosci wykorzystania jej w procesie dezin-
formacji. Kolejnym krokiem badawczym byto wyekstrahowanie z narzedzia
Fact-Check Explorer 51 deepfake’éw o charakterze politycznym oraz analiza ich
formatu, tematyki i nacechowania emocjonalnego. Na koniec przeprowadzono
podsumowanie i przedstawiono wnioski.

Sugerowane cytowanie: Cyrklaff-Gorczyca, M., i Majchrzak, A. (2024).
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WYNIKI ANALIZY NAUKOWE]: W artykule przedstawiono definicje,
charakterystyke deepfake’éw oraz dokonano przegladu 51 deepfake’éw o te-
matyce politycznej w 2023 roku. Wykorzystanie wizerunku politykéw w postaci
deepfake’éw najczesciej wystepowalo w kategoriach tematycznych: polityka
i gospodarka (w tym dziatania dezinformacyjne podczas kampanii wyborczych),
polityka panstwowa i miedzynarodowa oraz dzialania wojenne. Wigekszos¢
deepfake’dw miata negatywny wydzwiek emocjonalny, rzadziej zdarzaty sie
te z pozytywnym i ambiwalentnym wydzwigkiem.

WNIOSKI, INNOWACJE, REKOMENDAC]JE: Badanie wykazalo, ze
wizerunki politykdéw byty wykorzystywane w kontekscie manipulacji w obsza-
rach tematycznych polityki i gospodarki, rzadziej do manipulacji popkulturg
i kwestiami moralnymi, zdrowiem i medycyna oraz oszustwami internetowymi.
Istnieje potrzeba wprowadzenia prostych narzedzi do identyfikacji deepfake’éw
oraz programow zwiekszajacych kompetencje uzytkownikow Internetu w tym
zakresie.

SLOWA KLUCZOWE:
deepfake, sztuczna inteligencja, falszywe informacje,
fact-checking, wizerunek politykow

Abstract

USING THE IMAGE OF POLITICIANS IN DEEPFAKE
MESSAGES -ANALYSIS OF FACT-CHECKING DATA
FROM 2023

RESEARCH OBJECTIVE: The aim of study was to check images of politi-
cians and political messages used in deepfakes in 2023 and what were the pos-
sible consequences.

THE RESEARCH PROBLEM AND METHODS: The goal of the work
was to try to answer the main question: “How were deepfakes about politicians
in 2023 used on the Internet?”. For this purpose, research questions were asked:
how the definition of deepfake is understood, what topics and politicians the
analyzed deepfakes concerned, what emotional tone had and what their poten-
tial consequences were. According to hypothesis, these messages were used in
anegative context to cause image or social damage. The study used the content
analysis method and the Fact Check Explorer tool to extract deepfakes from
fact-checking materials.
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THE PROCESS OF ARGUMENTATION: The argumentative process
started an introduction to artificial intelligence. Then, the deepfake technology
and the possibility of using it in the disinformation process were characterized.
The next step was to extract political deepfakes from the database and analyze
their format, subject matter and emotional content. Finally, a summary and
conclusions were presented.

RESEARCH RESULTS: The article presents characteristics of deepfakes and
review of 51 political deepfakes. The use of politicians’ images in the form of
deepfakes most often occurred in the following thematic category: disinformation
activities during election campaigns, state and international politics, and warfare.
Most deepfakes had a negative emotional tone, while those with a positive and
ambivalent tone were less common.

CONCLUSIONS, INNOVATIONS, AND RECOMMENDATIONS:
The study found that politicians’ images were used mainly in context of ma-
nipulation in areas politics and economy and less frequently to manipulate pop
culture and moral issues, health and medicine and online fraud. There is a need
to introduce tools to identify deepfakes and programs to increase competences
of users in this area.

KEYWORDS:
deepfake, artificial intelligence, false information, fact-checking,
image of politicians

WPROWADZENIE

Temat sztucznej inteligencji pasjonuje ludzkos¢ od lat 50. XX wieku.
Poczatkowo zastanawiano sig, czy maszyny beda myslec tak jak lu-
dzie (Anyoha, 2017). Obecnie trwajq dyskusje juz nie tylko na temat
tego, czy maszyna moze nasladowac dziatania i prace cztowieka, ale
tez, czy jest w stanie odwzorowac rzeczywisto$¢. Rok 2023 wiazat
sie z bezprecedensowym rozwojem nowych technologii, ktore wy-
korzystuja ,,myslenie maszyn”. W mediach rozbrzmiaty debaty na
temat uzycia sztucznej inteligencji w wielu dziedzinach Zycia oraz
zauwazono potengjalny rozwdj nowych zagrozen w tym zakresie.
Pojawienie sie takich generatoréw grafik jak Midjourney czy DALL-E
pozwolito laikom na projektowanie zaawansowanych materiatéw
w kilka sekund. Zasygnalizowato to niebezpieczenistwo i wymu-
sifo zredefiniowanie zjawiska deepfake’dw, czyli syntetycznych
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materiatow, ktore dzigki wykorzystaniu sztucznej inteligencji moga
przedstawia¢ zmanipulowane, falszywe wypowiedzi oraz fikcyjne
postacie i wydarzenia (Payne, 2024).

Narzedzia sztucznej inteligencji moga wplyna¢ na zwigkszenie
sig liczby dezinformujacych przekazow i ich skutecznosé. Z drugiej
strony pojawiaja si¢ opinie o tym, ze obawy te sa nieco przesadzone,
poniewaz obecnos$¢ nowych technologii nie zmienia znaczaco popytu
na informacje wérdd uzytkownikéw (Simon, Altay, & Mercier, 2023).
Najwazniejszym celem niniejszego artykutu jest proba identyfikacji
nowych zagrozen zwigzanych z deepfake’ami o charakterze poli-
tycznym. Dokonano tego na podstawie analizy zawartosci przeka-
zow medialnych za caty 2023 roku, ktdre zweryfikowaty organizacje
factcheckingowe i ktére dostepne byly w procesie wyszukiwania
poprzez narzedzie Fact Check Explorer firmy Google.

DEFINIOWANIE, SPECYFIKA ORAZ
WYKORZYSTANIE TECHNOLOGII DEEPFAKE

Termin , deepfake” pojawit si¢ w 2017 roku i pierwotnie uzyto go
do opisania pornograficznych materiatow wideo, w ktérych doko-
nywano podmiany twarzy aktoréw, celebrytéw i osob publicznych
(Payne, 2024). Pojecie zaczelo by¢ stosowane takze w odniesieniu
do innych nagran, na ktérych podmieniano twarze i ruch ciala, oraz
materialéw audio czy grafik, ktore powstaty przy pomocy sztucznej
inteligencji. W 2019 roku szacowano, ze 96% deepfake’6w powstato
w celu tworzenia materiatéw pornograficznych, jednak spostrzezo-
no réwniez, ze ten rodzaj przekazu ma potencjat w dezinformagji
politycznej (Ajder, Patrini, Cavalli, Cullen, 2019, s. 5-6; Sharma, Jain,
Behl, Baabdullah, Giannakis, Dwivedi, 2023). Obecnie zjawisko de-
epfake rozumie si¢ jako szczegdlny rodzaj mediow syntetycznych,
w ktorych osoba na obrazie lub filmie jest zamieniana na podobizne
innej osoby (Somers, 2020).

Technologia deepfake wykorzystuje sztuczna inteligencje do two-
rzenia przekonujacych obrazdw, nagran audio oraz wideo. Pierwsza
cze$¢ wyrazu ,,deepfake”, czyli deep (pol. ,gleboko”), okresla tech-
nologie, na bazie ktdrej powstal taki falszywy przekaz, a wiec deep
learning (pol. , glebokie uczenie si¢”). Natomiast fake (pol. , fatszywy”)
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wskazuje na nieprawdziwos¢ przekazu (Barney & Wigmore, 2023).
Do tworzenia deepfake’éw mozna wykorzystac system Generative
Adversarial Network (GAN) lub jego modyfikacje, ktore wykorzy-
stuja dwa algorytmy: tzw. generator i dyskryminator. Generator two-
rzy pierwotny fatszywy przekaz i na podstawie pozadanych przez
tworce wynikow buduje baze danych szkoleniowych. Nastepnie
dyskryminator analizuje, jak realistyczna lub falszywa jest pierwotna
wersja przekazu. Proces jest powtarzany tak, aby generator mogt
doskonali¢ tresci, a dyskryminator mogt wyuczy¢ sie sprawniejszego
wykrywania wad, aby potem generator mdgt je poprawi¢ (Barney
& Wigmore, 2023; Somers, 2020). Inny system, ktdry jest wykorzysty-
wany do tworzenia deepfake’éw, bazuje na modelach dyfuzyjnych,
takich jak Neural Style Transfer (NST). W tym przypadku sztuczna
inteligencja na polecenie cztowieka korzysta z bazy zdjec i poprzez
Taczenie obrazéw oraz wybranych stylow stara si¢ wygenerowac
nowy obraz, ktdry spetnia okreslone kryteria (Shen, Yan, & Zeng,
2018; Shahzad, Rustam, Flores, Luis Vidal Mazdn, de la Torre Diez,
& Ashraf, 2022, s. 7-20).

Istniejgq rézne typy deepfake’éw. Ze wzgledu na wykorzystany
w tej technologii format, tj. sposob prezentacji wygenerowanej po-
staci, mozna wyrdznic:

* wideo deepfake — syntetyczne manipulacje na filmach, np. za-
miana twarzy, morfing twarzy (ptynne przeksztatcanie jednego
obrazu w inny) lub manipulagcje cialem;

* audio deepfake — syntetyczne manipulacje w nagraniu audio,
np. podmiana cudzego glosu lub przeksztalcenie tekstu na
dzwiek;

* graficzny deepfake — syntetyczne manipulacje, ktdre polegaja
na podmianie lub wygenerowaniu nieistniejacego obrazu twa-
rzy i ciata (Nassif, Nasir, Talib, & Gouda, 2022, s. 5).

W literaturze przedmiotu istnieje tez podziat deepfake’éw ze
wzgledu na cel oraz intengje, jakie przyswiecaty ich autorom. To
m.in. deepfaki dezinformacyjne, dyskredytacyjne, rozrywkowe
i edukacyjne (por. Dabrowska, 2020, s. 96-97). Niektore deepfaki
moga uwrazliwiac¢ na kwestie spoleczne (zob. tez Jd, 2023; Hame-
leers, van der Meer, & Dobber, 2022). Jako przyktad moze postuzy¢
film z wizerunkiem bylego prezydenta USA, Baracka Obamy, ktory
opublikowano w kwietniu 2018 r. na YouTube (BuzzFeed, 2024).
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W tym deepfake’u Barack Obama przestrzega przed bezkrytycz-
nym odbiorem tresci w sieci, zwracajac uwage na to, ze kazdy moze
wykorzysta¢ cudzy wizerunek do przekazania informacji, ktérych
nigdy by nie wypowiedziano. Na koniec w filmie pojawia si¢ twarz
rezysera materiatu, Jordana Peelego, ktory podklada glos w rzeko-
mej wypowiedzi Obamy, uwrazliwiajac tym samym odbiorcéw na
zagrozenia, ktore moga plynac z wykorzystania takiej technologii.

Obecnie trudno jest stwierdzi¢, jak wiele deepfake’éw powstato,
jednak mozna zaobserwowac, ze wykorzystanie materialéw tego
typu stato si¢ bardzo powszechne w ramach procesu dezinforma-
gji. Spreparowane deepfaki maja za zadanie wprowadza¢ w btad
odbiorcow i wykorzystywac ich w réznych celach. Moga one mie¢
charakter polityczny (Schneier, 2023), finansowy (Somers, 2020) lub
wojenny (Majchrzak, 2023). Jako przyktad moze postuzy¢ fatszywy
film z 2022 r., w ktorym w czasie wojny rosyjsko-ukrainskiej prezy-
dent Ukrainy Wolodymyr Zelenski prosi swoje wojska o poddanie
si¢ (Barney & Wigmore, 2023).

Z drugiej strony deepfaki majg réwniez legalne zastosowania,
ktore wykorzystywane sa m.in. w produkdji gier wideo, aplikacjach
do obstugi klienta (Barney & Wigmore, 2023) oraz marketingu i re-
klamie (Schultz, 2020; Somers, 2020). Jako przykltad biznesowego
wykorzystania tej technologii moze postuzy¢ dziatanie miedzyna-
rodowego koncernu Anheuser-Busch InBev, ktory jest najwiekszym
producentem piwa na swiecie. Koncern wykorzystat technologie
,deepfake” w nowej reklamie piwa Michelob Ultra do zamiany twa-
rzy bytego rozgrywajacego NFL Peytona Manninga (Schultz, 2020;
Somers, 2020).

METODY I NARZEDZIA BADAWCZE

Gléwny celem badawczym w pracy byla proba odpowiedzi na py-
tanie: ,W jaki sposob wykorzystywano deepfaki na temat politykow
w 2023 roku?”. Zgodnie z przyjeta hipoteza przekazy tego typu byly
wykorzystywane przede wszystkim w negatywnym kontekscie, po to
by wyrzadzi¢ szkody odbiorcom i manipulowac nimi. Poszukiwanie
odpowiedzi na postawione pytanie wynika z potrzeby zrozumienia
specyfiki zjawiska deepfake w kontekscie przekazow medialnych
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oraz dezinformacji. Tak sprecyzowany cel generowat potrzebe sfor-
mulowania szczegétowych pytan badawczych. Wynikato to takze
z planu badawczego i ma odzwierciedlenie w dobranych metodach
i narzedziach badawczych. Postawiono zatem nastepujace szczego-
fowe pytania badawcze:

* Jak rozumiane jest pojecie deepfake i jakie przyjeto jego rozu-

mienie w niniejszym badaniu?

e W jakich formatach wystepowaty deepfaki o charakterze

politycznym?

* Wokot jakich politykéw lub innych podmiotéw o charakterze

politycznym powstawaly analizowane deepfaki?

* Jakie tematy podejmowaty analizowane deepfaki?

e Jaki rodzaj wydzwieku emocjonalnego miaty analizowane

deepfaki?

* Jakie byly potencjalne skutki rozpowszechnienia si¢ w interne-

cie tych deepfake’ow?

Do stworzenia bazy danych wykorzystano narzedzie Fact Check
Explorer, ktdre gromadzi informacje o fatszywych lub zmanipulo-
wanych artykutach, filmach i wpisach w mediach spotecznoscio-
wych. Materialy w bazie zostaly zweryfikowane przez organizacje
factcheckingowe z catego Swiata, ktore specjalizujg si¢ w analizie
fatszywych przekazow (Google, 2024). Sprawdzenie przekazu przez
organizacje factcheckingowa wskazuje na to, ze wielu uzytkownikéw
Internetu mogto uwierzy¢ i/lub uwierzyto w taki falszywy przekaz.
Na podstawie analiz factcheckingowych mozna byto sprawdzi¢ to,
jakich tematow najczesciej dotyczyly popularne szkodliwe deepfaki.
Fact Check Explorer stuzy do tego, aby przegladac to, co zostato juz
sprawdzone. Materialy mozna wyszukac¢ wedtug stow kluczowych,
co w rezultacie pozwala wyswietli¢ liste pasujacych do tematu twier-
dzen oraz odpowiednich weryfikacji. Wyniki mozna zawezi¢ takze
do okreslonego wydawcy tresci oraz wybranego jezyka (Google,
2024).

Wszystkie materialy do analizy zgromadzono w wyniku doboru
celowego, poprzez wyszukiwanie w Fact Check Explorer nastepuja-
cych stéw kluczowych: ,,deepfake” oraz ,ai generated”. W artykule
skupiono sie na wynikach w jezyku angielskim. W wyniku wyszuki-
wania takimi stowami kluczowymi wyekstrahowano 153 przekazy,
ktore zgodnie z przyjeta definicjqa mozna bylo opisac jako deepfake,
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a po wyznaczeniu kategorii okazalo si¢, Ze 51 z nich dotyczyto poli-
tykow lub innych podmiotéw czy tresci politycznych. Na podstawie
ogolnego przegladu materialéw przed badaniem zauwazono prawi-
dlowosci, mozliwe kategorie tematyczne oraz sposoby wykorzystania
deepfake’éw przez ich twoércow lub osoby, ktére powielaty ten rodzaj
przekazu. W celu scharakteryzowania ilosciowo-jakosciowego mate-
riatow factcheckingowych wykorzystano metode analizy zawartosci
(ang. content analysis). Ta metoda, oprocz obserwacji, wywiadu i eks-
perymentu, jest jednym z podstawowych sposobdéw badania prze-
kazéw medialnych stosowanych w nauce o komunikacji spotecznej
i mediach. Jej zalete stanowi to, Ze bazuje na materiale empirycznym,
poniewaz przedmiotem analizy jest komunikacja zmaterializowana
w postaci przekazow czy tekstow (Michalczyk, 2009, s. 96-97). Przed-
miotem badan opisywanych w niniejszym artykule staly si¢ analizy
factcheckingowe, a wigc nie badano pierwotnych przekazéw medial-
nych, lecz tylko takie, ktére poddano weryfikacji pod wzgledem praw-
dziwosci. Ten typ analizy moze mie¢ dwa wymiary, wiec w wymiarze
deskryptywnym skoncentrowano si¢ na zidentyfikowaniu, jaki format
przyjely analizowane deepfaki (np. wideo czy grafike). Natomiast
w wymiarze wyjasniajacym starano sie zidentyfikowac tematyke oraz
zinterpretowac kontekst i wplyw emocjonalny wyekstrahowanych
deepfake’éw na odbiorcow. W badaniach istniata potrzeba modyfikacji
i dostosowania r6znych form metody analizy zawartosci do charakteru
pozyskiwanych przekazoéw w postaci deepfake’éw (por. Michalczyk,
2009, s. 98; Klepka & Idzik, 2019, s. 11-27).

W tym badaniu jako definicje przekazu typu ,deepfake” przyjeto
syntetyczne przekazy graficzne, wideo lub audio, ktére wykorzy-
stywaly cudzy wizerunek do przedstawiania postaci w sytuacjach,
ktore nigdy sie nie wydarzyty i powstaly jako rezultat czesciowego
lub catkowitego uzycia sztucznej inteligencji na polecenie lub w wy-
niku modyfikacji cztowieka. Przygladano si¢ przede wszystkim ma-
terialom przedstawiajacym syntetyczna twarz istniejacego polityka
w sytuagji, ktora nigdy nie wystapita w rzeczywistosci. Do badania
wlaczono tez kilka specyficznych przypadkow syntetycznie wygene-
rowanych obrazow, ktore nie przedstawiaty zadnej twarzy polityka,
ale byly zwiazane z polityka (np. budynki administracji).

W analizie wykorzystano autorskie kodowanie deepfake’éw na
temat politykéw ze wzgledu na format, podmiot, tematyke i rodzaj
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przekazu. W tabeli nr 1 przedstawiono szczegdtowe warunki kodo-

wania i przydzielania kategorii poszczegolnym przekazom.

Tabela 1. Kodowanie deepfake’éw na temat politykéw ze wzgledu na format,

podmiot, tematyke i rodzaj przekazu

fake oparty na
wygenerowa-
nym obrazie.

rzenia ze Swiata
polityki — deep-
faki dotyczace
przywodcow
panstw, innych
politykéw lub wy-
darzen i instytucji
politycznych.

darka - deepfaki
zwigzane ze zdarze-
niami politycznymi
krajowymi i miedzy-
narodowymi oraz
gospodarka panstw.

1. FORMAT 2. PODMIOT 3. TEMATYKA 4. RODZA]
PRZEKAZU
1. | Obraz — deep- | Politycy i zda- Polityka i gospo- Pozytywny — deep-

faki, ktore przed-
stawialy postac

w pozytywnym
kontekscie lub za-
wieraly wyrazenia
przedstawiajace
posta¢ w pozytyw-
nym Swietle.

2. | Wideo — deep-
fake oparty na
wygenerowa-
nym filmie.

Inne — deepfaki,
ktdre nie spetniaty
kryterium pierw-
szego. To materialy
zZwigzane z pozosta-
tymi osobami, ktére
nie sa politykami.

Popkultura i spra-
wy obyczajowe —
deepfaki zwigzane

z popkulturg, wyda-
rzeniami masowymi
i szeroko pojetymi
sprawami obyczajo-
wymi, w ktore zosta-
1ty uwiktane postacie
polityczne.

Negatywny — deep-
faki, ktdre przed-
stawialy postac

w negatywnym
kontekscie lub za-
wieraly wyrazenia
przedstawiajace
posta¢ w negatyw-
nym $wietle.

3. | Obraz i tekst —
deepfake
oparty na wy-
generowa-
nym obrazie

z tekstem (np.
dodanymi
napisami).

Zdrowie i medycy-
na — deepfaki zwia-
zane ze zdrowiem

i medycyna, w tym
przekazy o zdrowiu
postaci politycznych
lub ich wypowiedzi
na temat zdrowia.

Ambiwalentny -
deepfaki, ktore
zawieraly trudne
do jednoznaczne-
go zdefiniowania
pod wzgledem
emocjonalnym.

5. -

Inne i trudne do
okreslenia — deep-
faki zwigzane ze
zdarzeniami trudny-
mi do klasyfikacji.

4. | Wideo

i tekst — deep-
fake oparty na
wygenerowa-
nym obrazie

z tekstem (np.
dodanymi
napisami).

Oszustwa interne-
towe — deepfaki,

w ktoérych pojawiaty
sie wizerunki polity-
koéw, wykorzystywa-
ne do oszukiwania
internautow (tzw.
scam).

Zrédlo: opracowanie wiasne.
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WYNIKI ANALIZY NAUKOWE]

W badaniu przeanalizowano 51 deepfake’dw dotyczacych polityki,
ktore pojawily sie w bazie narzedzia Fact Check Explorer w roku
2023. Ponizej przedstawione zbiorczo wyniki tej analizy w kontekscie
postawionych wczesniej szczegétowych pytan badawczych.

Format deepfake’dw

Na 51 przeanalizowanych przekazow z 2023 roku najwiecej zwery-
fikowanych deepfake’ow na temat politykow, czyli 25, to wygene-
rowany obraz z tekstem w formie krotkiego komentarza. Drugim
najczestszym formatem byly deepfaki w formie wideo z dodatko-
wym komentarzem tekstowym (19 przekazow). 6 deepfake’ow wy-
stapilo w formie obrazu bez dodatkowych komentarzy, a 1 w formie
wideo bez dodatkowych komentarzy. Wyniki mozna zobaczy¢ na
wykresie 1.

Wrykres 1. Liczba zweryfikowanych deepfake’6w na temat politykéw w 2023
roku w podziale na format

Obraz z komentarzem 25
Wideo z komentarzem

Obraz bez komentarza

Wideo bez komentarza

0 é lb 1‘5 2‘0 2‘5
Liczba deepfake'éw

Zrédto: opracowanie wiasne z wykorzystaniem narzedzia Diagrams: Show Me
| charts, presentations, code.

Na podstawie zebranych danych wida¢, ze uzycie deepfake’ 6w
w formie grafik bylo czestsza forma nieprawdziwych przekazow
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na temat politykéw. W 2023 roku fact-checkerzy rzadziej zajmowali
sie¢ weryfikowaniem czystych materialéw wideo w kontekscie po-
litycznym, poniewaz przewazaly w tej tematyce zmanipulowane
obrazy statyczne. Niezaleznie od uzytego formatu zweryfikowanym
deepfake’om czesto towarzyszyt krotki komentarz twoércy/osoby
udostepniajacej, co mogto nadawac¢ danemu materiatlowi dodatko-
wy lub nowy kontekst. To forma charakterystyczna dla przekazow
rozpowszechnianych w mediach spolecznosciowych, ktére zwykle
sktadaja sie z krotkich opisow oraz dotaczonych materiatdéw multi-
medialnych. Kazdy film czy grafika opatrzone krétkim komentarzem
tekstowym moga wzbudzi¢ wigksze zainteresowanie u odbiorcow,
ktorzy jeszcze przed kontaktem lub w trakcie kontaktu z przekazem
moga odczuc przez to silniejsze emogje.

Tematyka deepfake’dw

Zebrane deepfaki podzielono na podgrupy, ktére uwzgledniajq ka-
tegorie tematyczne (wykres 2). Jeden z tematow , polityka i gospo-
darka” zdecydowanie wyrdzniat si¢ na tle reszty, co odpowiada
specyfice dziatalnosci politycznej. W badaniu pojawily sie tez inne
tematy, w ktorych wykorzystywano wizerunek politykéw.

Wrykres 2. Liczba analizowanych deepfake’éw na temat politykéw w 2023 roku
w podziale na kategorie tematyczne

Polityka i gospodarka 38
Popkultura i sprawy obyczajowe 10

Oszustwa internetowe 2

Kategoria tematyczna

Zdrowie i medycyna @ 1

0 5 10 15 20 25 30 35
Liczba materiatéw

Zrbdlo: opracowanie wlasne z wykorzystaniem narzedzia Diagrams: Show Me
| charts, presentations, code.
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Wykorzystanie wizerunku politykow w ramach deepfake’ow
z 2023 roku najczesciej wigzato si¢ ze wspomniang kategoria ,, polity-
kaigospodarka” (38 materialdw). Ze wzgledu na przewazajaca liczbe
tej kategorii nad innymi wida¢ pewne niepokojace odbicie trendu do
wykorzystywania wizerunku politykdw w dezinformacji typowo po-
litycznej. To oznacza, ze syntetyczne fatszywki sa aktywnie uzywane
do manipulowania wizerunkiem politykéw, kampania wyborcza czy
tez polityka panistwowa lub miedzynarodowa. W badanym okresie
dostrzezono tez uzycie deepfake’éw do szerzenia nieprawdziwych
informacji w kontekscie wojennym, co miato odniesienie m.in. do woj-
ny w Ukrainie oraz wojny w Gazie. Moze to wptywac na postrzega-
nie konfliktow na $wiecie. Jednym z przyktadow jest nagranie wideo
z wizerunkiem Joe Bidena, ktéry zapowiadat rzekoma mobilizacje
w USA w zwigzku z atakiem Hamasu w Izraelu (rys. 1). W ten sposéb
probowano przedstawic prezydenta jako cztowieka, ktory podejmuje
decyzje niezgodnag z wolg narodu. Dodany opis filmu wskazywal, ze
Joe Biden wzywa mezczyzn i kobiety do udziatu w wojnie.

Rys. 1. Deepfake z Joe Bidenem opublikowany w formie filmu na YouTube

Biden wants to Draft our

Sons and Daughters to go to §
war. What do you think?

THE LEFT AND LIBERALS SAVE THE WORLD
@ B P2 s

Zrédto: Hush Puppy (2023). The Left and Liberals save the world. Pozyskano z:
https://perma.cc/PSCD-PEMR?type=image (dostep: 14.01.2024).

Druga najczestsza kategorig tematyczng w analizie byta ,, popkultura
i sprawy obyczajowe”. Zidentyfikowano tutaj 10 przekazow, ktore


https://perma.cc/P8CD-PEMR?type=image
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pokazywaly zmanipulowany wizerunek politykéw w sytuacjach zwia-
zanych ze sferg obyczajowa. Zazwyczaj deepfaki zaklasyfikowane do
tej kategorii dotyczyly niecodziennego ubioru politykéw lub nieco-
dziennych aktywnosci w sferze prywatnej (np. sportu czy religii), co
mogto szokowac odbiorcéw lub wywotywac w nich zaciekawienie lub
rozbawienie. Blisko im zatem bylo do satyry. Takie przekazy z jednej
strony moga zmyli¢ odbiorcow o niskich kompetencjach cyfrowych,
a z drugiej strony moga stanowic przejaw prostych do weryfikacji ma-
nipuladji, ktorych celem jest wywolanie okreslonych emocji. Prowokuje
to odbiorcow do generowania hejtu, niezaleznie od tego czy uwierzyli
w ten przekaz, czy nie. Jedna z takich manipuladji jest satyryczny film
z Wolodymyrem Zetenskim (rys. 2), ktérego potencjalnym celem byto
zakpienie z niego i podwazenie jego kompetengji. Film przedstawiat
polityka jako osobe, ktéra wykonuje taniec brzucha w specjalnym
stroju. Do filmu dotaczony byt nastepujacy opis: , definicja szaleristwa:
to czlowiek, ktéremu dalismy 200 000 000 000 dolaréw w gotdéwce
i broni, spodziewajac si¢, Ze pokona Putina w wojnie”.

Rys. 2. Deepfake z Wotodymyrem Zetenskim opublikowany w formie filmu na X

(53 JoeyMannarino & [ Subskrybuj e

Definition of insanity: This is the man we gave $200,000,000,000 in
cash and weapons to, expecting him to beat Putin in a war.

| Meme Therefore | Am ==

Zrédto: Mannarino (2023). Wpis na X (Twitter). Pozyskano z: https://twitter.com/
JoeyMannarinoUS/status/1704459080939581586 (dostep: 14.01.2024).

45



46

MAaGDALENA CYRKLAFF-GORCZYCA, ADAM MAJCHRZAK

W badaniu zidentyfikowano przypadki uzycia deepfake’éw
w celu wyludzenia pieniedzy lub danych. Ujeto je w kategorii ,, 0szu-
stwa internetowe” (2 przekazy). Cho¢ w tej analizie udato sig¢ znalez¢
niewiele takich materialéw, to w 2023 roku dostrzezono, ze inter-
netowi oszusci zaczynajq uczyc sie, jak siegac po deepfaki w celach
przestepczych. Ich ofiarami padatly najczesciej osoby zaskoczone
istnieniem tego typu mozliwosci technologicznych i zagrozen z nich
ptynacych (zob. JW/dap, 2023). Wygenerowane obrazy, filmy i mate-
rialy dzwiekowe moga by¢ uzywane w potaczeniu z phishingiem. To
metoda, w ktorej oszust podszywa sie pod inne osoby lub instytucje,
aby osiagnac korzysci finansowe, zainstalowac ztosliwe oprogramo-
wanie, wyludzi¢ dane lub sprowokowac inne zachowania ze strony
ofiary (Brightman, 2023). W deepfake’u mozna podszy¢ sie pod do-
wolna postaé, w tym pod polityka, ktory cieszy sie zaufaniem swoich
sympatykdw, a nastepnie oszukac tych ludzi. Jednym z przyktadow
takiego oszustwa byl materiat z Justinem Trudeau, ktory na filmie
przekonywat do inwestycji w Petro-Canada (rys. 3). W nagraniu sty-
chag, jak fatszywa wersja polityka wypowiada nastepujace stowa:
,Zasoby naturalne kraju powinny naleze¢ do ludzi, a mieszkancy
Kanady powinni uzyskiwac¢ dochdd z ich sprzedazy”.

Rys. 3. Deepfake z Justinem Trudeau opublikowany w formie filmu na Facebooku

#= Don't miss the opportun...
RossiPage

Aol

® A
1

STARTED WITH CAD 250. WITHDREW 1300 THE SAME DAY
For every resident of Canada #CBCNNLIVE
F ‘ I ) Facebook Watch

Zrédto: Don’t miss the opportunity (2023). Film na Facebooku. Pozyskano z:
https://archive.is/q9x9Q (dostep: 14.01.2024).

Najrzadsza kategoria deepfake’dw w badaniu dotyczyla zdrowia
imedycyny (1 przekaz). Jedyny materiat z tego zakresu przedstawiat
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upadek Wiadimira Putina spowodowany rzekomym atakiem serca.
Materiat ten mogt zmyli¢ internautéw co do sytuacji politycznej na
terenie Federacji Rosyjskiej (rys. 4). Nietrudno wyobrazi¢ sobie, ze
uzycie deepfake’u, ktory przedstawia zly stan zdrowia lub smier¢
znienawidzonego przez wielu polityka, moze — choc¢by krétkotermi-
nowo — wstrzasnac opinia publiczna, powodowac wzrost spekulacji
czy tez nawet wptyna¢ na wydarzenia na arenie polityczne;j.

Rys. 4. Deepfake z Wladimirem Putinem opublikowany w formie grafiki na X

s‘”’ RSA Individual 3= e

Putin suffers heart attack! South African ANC

heart attack.

n update will be given

Zrédto: RSA Individual (2023). Wyis na X (Twitter). Pozyskano z: https://twitter.
com/IndividualRSA/status/1657116603333464065 (dostep: 14.01.2024).

Wykorzystanie deepfake’éw w dezinformagji o charakterze stricte
zdrowotnym lub w ramach przekazéw o stanie zdrowia poszcze-
gblnych postaci politycznych nie jest popularne. Zastanawiajace jest
jednak to, co byloby, gdyby rozwdj narzedzi Al do generowania obra-
zow i filmow przypadt na lata pandemii COVID-19. Wtedy fatszywe
przekazy na temat zdrowia ,zalewaty” media spotecznosciowe, a tech-
nologia deepfake moglaby je wzmocni¢. Cho¢ aktualnie nie wydaje sie
to istotnym zagrozeniem, to z pewnoscia warto sledzi¢ wykorzystanie
Al w tym kontekscie i rozwazy¢ potencjalne scenariusze.
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EMOCJONALNY WYDZWIEK DEEPFAKE'OW

Deepfaki moga nies¢ okreslony fadunek emocjonalny, co zostato
uwzglednione w tym badaniu. Zgodnie z przewidywaniami najwie-
cej z nich miato negatywny wydzwiek, ale zdarzaty sie tez przypadki,
w ktdrych byto to trudne do okreslenia, a do tego pojawity sie tez przy-
padki przedstawiania politykow w pozytywnym swietle (wykres 3).

Wykres 3. Liczba analizowanych deepfake’éw na temat politykow w 2023 roku
w podziale ze wzgledu na wydzwiek emocjonalny

Negatywny

Ambiwalentny

Wydzwiek

Pozytywny

0 5 10 15 20 25

Liczba deepfake'dw

Zrédto: opracowanie wlasne z wykorzystaniem narzedzia Diagrams: Show Me
| charts, presentations, code.

W badaniu ponad potowa, czyli 26 deepfake’6w, miata negatywny
wydzwiek. Niektore przedstawialy politykdw jako nieodpowiedzial-
nych i podejmujacych impulsywne decyzje, ktére moga by¢ szkodliwe
dla interesu panstwa lub wptywac negatywnie na aktualna sytuacje
polityczna na arenie miedzynarodowej. Inne deepfaki przedstawiaty
politykow jako osoby absurdalne, niepoczytalne, niezdolne do wy-
konywania funkgji, co mogto prowadzi¢ do zdyskredytowania ich
wizerunku. W badaniu okazato sig, ze fact-checkerzy najczesciej we-
ryfikowali te deepfaki, ktore dotyczyly negatywnych zjawisk wokot
politykow i mogly wyrzadzac szkody wizerunkowe dla decydentow
lub ich srodowiska politycznego. Wyniki podkreslaja range dostrzezo-
nych wczesniej zagrozen w zwiazku z funkcjonowaniem deepfake’ 6w
w przestrzeni publicznej, a do tego wskazujg na koniecznos¢ ich we-
ryfikacji, poniewaz ludzie moga uwierzy¢ w te przekazy lub szerzy¢
je Swiadomie z intencja manipulowania opinig publiczna.
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11 przeanalizowanych w badaniu deepfake’éw miato pozytywny
wydzwigk. Stuzyly one m.in. jako narzedzie do wyrazania poparcia
politycznego. Na przyktad w jednym przypadku polityk opowia-
dal, dlaczego warto zagtosowac na kontrkandydata (nawet jezeli
pozostawato to w sprzecznosci z jego dotychczasowymi przekona-
niami). Innym przyktadem bylo przedstawienie oficjeli jako osdb,
ktore dobrze wykonuja swoje zadania. Tego rodzaju deepfake moze
stanowic¢ forme poprawy wilasnego lub cudzego wizerunku. W tej
kategorii znalazly sie tez deepfaki z pozytywnym wydzwigkiem,
w ktdrych uzyto twarzy politykdéw iich gtosu do zachety odbiorcow
do inwestowania w aktywa, ktére miaty zapewni¢ obywatelom ta-
twe i ogromne zyski. W tych przekazach politycy byli prezentowani
jako szczodre osoby, ktore chca utatwié zycie obywateli w trudnej
sytuacji materialnej. W istocie byly to jednak internetowe oszustwa
z bezprawnie wykorzystanym wizerunkiem, przez co internauci
mogli by¢ narazeni na utrate pieniedzy lub danych.

14 deepfake’ow analizowanych w badaniu miato ambiwalentny
wydzwiek. W ich przypadku trudno byto jednoznacznie okresli¢, jakie
mialy przeznaczenie. Sposob, w jaki zostaly zrozumiane, mogt by¢
silnie skorelowany z ich subiektywnymi odczuciami wobec okreslo-
nych politykéw. Wplyw na to mogl miec¢ kontekst lokalny, kulturowy
czy dostep lub brak dostepu do wiedzy. W duzej mierze deepfaki te
nie budzily wigkszych kontrowersji czy przesadnych reakcji wsrod
internautdw, lecz odgrywaly role przyciagajacych uwage ciekawostek.

WNIOSKI

W odpowiedzi na gltéwne pytanie badawcze mozna stwierdzi¢, ze
tematyka deepfake’dw o charakterze politycznym byta w 2023 r. zréz-
nicowana i najczesciej dotyczyta zagadnien z obszaru ,, polityka i go-
spodarka”. Wptyw na to miat charakter funkgji i zadania zawodowych
analizowanych postaci na deepfake’ach. Konsekwencje, ktére moga
nieé¢ deepfaki w kontekscie politykow, obejmuja: dyskredytowanie
wizerunku, podwazanie zaufania, podwazanie kompetencji czy tez
osmieszanie. W niektorych przypadkach deepfaki moga by¢ stoso-
wane do poprawy wizerunku, jednak odbywa sie to w nieuczciwy
sposob, poniewaz postacie sg przedstawiane w sytuacjach, ktore sie
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nie wydarzyty. Najbardziej niepokojace wydaja sie te deepfaki, ktére
potencjalnie wplywatyby na postrzeganie politykow i przedstawi-
cieli panistw. Istotne zagrozenie niesie uzycie wizerunku politykow
cieszacych sie zaufaniem okreslonych grup wyborcéw do interne-
towych oszustw. W tym kontekscie syntetyczny przekaz moze by¢
niebezpieczny juz nie tylko dla polityka, ale i w sposdb dotkliwy moze
oddziatywac na szeroka grupe odbiorcéw. W celu utrzymania jakosci
debaty publicznej konieczne jest skoncentrowanie sie na szybszym
rozpoznawaniu takich przekazoéw, ograniczaniu ich i penalizowaniu.

Falszywe informacje moga skutecznie wplywac na obnizenie
si¢ poziomu dobrostanu psychicznego, poniewaz generujg wysoki
poziom leku i niepewnosci. Ponadto zmniejszaja poziom zaufania
do politykow, instytucji czy badan. Wyniki badan poziomu wiedzy
i umiejetnosci zwigzanych z rozpoznawaniem fatszywych przeka-
z6w w grupach studentéw wskazujq ich niski lub prawie zerowy
poziom przygotowania do weryfikacji prawdziwosci informacji. Na
przyktad w badaniach 50 przysztych specjalistow informacji prawie
trzy czwarte ankietowanych (74%) uwierzyto kiedys w informacje,
ktora pdzniej okazata sie nieprawdziwa. Ponad potowa responden-
tow byla za wprowadzeniem sankgji prawnych (64%) oraz kar finan-
sowych (62%) za tworzenie i rozpowszechnianie fake newséw. Ich
proby weryfikowania informacji byty zwykle intuicyjne i nie wyni-
kaly ze znajomosci wytycznych i narzedzi do tego przeznaczonych
(Cyrklaff-Gorczyca, 2020, s. 383—-401). Ponadto 98% badanych stu-
dentow nie miato na wczesniejszym etapie edukacji zadnych zajec¢
zwigzanych z weryfikowaniem prawdziwosci informacji. 90% z nich
nie znato Zadnych narzedzi (aplikacji, programéw), ktore do tego
stuza, a 94% nie kojarzyto Zadnych inicjatyw majacych na celu prze-
ciwdziatanie powstawaniu fatszywych przekazéw (Cyrklaff-Gor-
czyca, 2019, s. 77-87). Badania wybranych polskich uzytkownikéw
portalu Facebook wykazaly miedzy innymi, Ze im wyzszy jest ich
poziom kompetengji informacyjnych, tym wyzszy maja poziom wie-
dzy i umiejetnosci w zakresie rozpoznawania zmanipulowanych
informacji (Cyrklaff-Gorczyca, 2020, s. 123-138). Jak wida¢, te kom-
petencje to kluczowy czynnik, dlatego wazne jest, aby wprowadzac
zajecia z tego zakresu w szkotach i na uczelniach, tym bardziej ze
istnieja badania, ktére potwierdzaja skutecznos¢ i dtugoterminowe
efekty takich dziatan (Kavsek, Peklaj, & Zugelj, 2016, s. 293-299).
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W kontekscie edukacyjnym obecnos¢ deepfake’ow o charakterze
politycznym wskazuje na palaca potrzebe opracowania prostych
narzedzi do ich weryfikacji, ale przede wszystkim wyposazenia
spoteczenstwa w umiejetnos¢ sprawdzania takich przekazow. Oka-
zuje si¢ bowiem, ze ludzie przeceniajq wtasne mozliwosci zwigzane
z rozpoznawaniem deepfake’dw. Badania eksperymentalne na gru-
pie 210 anglojezycznych osob wykazaly, ze ludzie nie sa w stanie
poprawnie identyfikowac deepfake’éw i maja tendencje do mylenia
ich z prawdziwymi przekazami. Ponadto nie pomaga im w tym pod-
noszenie swiadomosci na temat deepfake’déw i ich charakterystyki
ani zacheta finansowa (Kobis, Dolezalova, & Soraperra, 2021). Po-
trzebne jest permanentne uwrazliwianie uzytkownikéw internetu
w zakresie szkodliwosci fatszywych przekazow oraz przygotowanie
dla nich kampanii motywujacej do podniesienia poziomu swoich
kompetencji informacyjno-medialnych. Przykltadem skutecznych
dziatart w tym zakresie byta kampania wykorzystujgca prebunking,
ktora przygotowaly i przeprowadzity jesienia i zima 2022 r. spotka
Google Jigsaw, NASK Panstwowy Instytut Badawczy oraz polska
organizacja factcheckingowa Demagog. Byt to pierwszy na $wiecie
eksperyment wykorzystujacy prebunking, czyli tzw. szczepionke
przeciwko fatszywym przekazom i manipulacji. Metoda polega na
pokazywaniu odbiorcom prébki dezinformacji, aby zrozumieli jej
mechanizmy, nauczyli si¢ ja rozpoznawac i dzieki temu nie ulegac jej.
Filmy nagrane na rzecz kampanii ostrzegaly przed dezinformacja na
temat ukrainskich uchodzcéw i zostaty wyswietlone ponad 38 milio-
noéw razy przez Polakéw, Czechow i Stowakdw. W wyniku kampanii
zdolnos¢ do rozpoznawania manipulagji przez jej odbiorcow mogta
wzrosna¢ nawet o 8 proc. Na materialy te najlepiej zareagowali polscy
uzytkownicy mediéw spotecznosciowych w przedziale wiekowym
18-24 lata (NASK, 2024). Warto zatem powtarzac tego typu dzialania.

Na koniec nalezy wspomnie¢, ze badanie miato ograniczenia.
Sprawdzono w nim wygenerowane przekazy typu deepfake w je-
zyku angielskim, ktére pojawily sie w roku 2023, a dotyczyty poli-
tykéw i byly mozliwe do wyszukania tylko w narzedziu Fact Check
Explorer. To nie pozwala wnioskowac o tym, jak wiele deepfake’ow
o tematyce politycznej pojawito sie sumie w 2023 roku. W kontekscie
zebranych przekazow wiadomo jednak; jaki miaty format, jakich pod-
miotdw i tematyki dotyczyty oraz jaki niosty przekaz emocjonalny.

51



52

MAaGDALENA CYRKLAFF-GORCZYCA, ADAM MAJCHRZAK

BiBLIOGRAFIA

Ajder, H., Patrini, G., Cavalli, F., & Cullen, L. (2019). The State of Deep-
fakes: Landscape, Threats, and Impact. Pozyskano z: https://regmedia.
c0.uk/2019/10/08/deepfake_report.pdf (dostep: 10.01.2024).

Alfoldiova, A. (2018). Google is Introducing a New Feature for Fact Checking.
Media Literacy and Academic Research 1(2): 78-79.

Anyoha, R. (2017). The History of Artificial Intelligence. Pozyskano z:
https://sitn.hms.harvard.edu/flash/2017/history-artificial-intelligen-
ce/ (dostep: 10.01.2024).

Brightman, H.J. (2023). Consumer fraud. Encyklopedia Britannica. Pozy-
skano z: https://www britannica.com/topic/consumer-fraud (dostep:
15.01.2024).

BuzzFeed (2024). About BuzzFeed. Pozyskano z: https://www.buzzfeed.
com/about (dostep: 26.01.2024).

Cyrklaff-Gorczyca, M. (2020). Cata prawda o nieprawdzie. Fake news w opi-
niach przysztych specjalistéw informacji —raport z badan. W W. Ciszewska-
-Pawtowska, & B. Centek (Red.), Kto by tam czytat gazety... ksigga
jubileuszowa dedykowana Profesor Grazynie Gzelli (s. 383-401). Torun:
Wydawnictwo Uniwersytetu Mikotaja Kopernika.

Cyrklaff-Gorczyca, M. (2020). Declarative knowledge on the recognition of
fake news and information literacy — a report on a survey conducted on
Polish Facebook users. W R. Sajna-Kunowsky, & A. Garczewska (Red.),
Future of media, changing journalism and new communication (s. 123-138).
Bydgoszcz: Wydawnictwo Uniwersytetu Kazimierza Wielkiego.

Cyrklaff-Gorczyca, M. (2019). ,Nie znam takich narzedzi, ale chetnie si¢
ich naucze”. Fake news w opiniach przysztych specjalistéw infor-
magji — raport z badan. W B. Taraszkiewicz (Red.), Ekologia informa-
cji wobec zagrozen wspotczesnego swiata (s. 77-87). Stupsk: Akademia
Pomorska: Pedagogiczna Biblioteka Wojewodzka: Stowarzyszenie
Bibliotekarzy Polskich. Zarzad Oddziatu.

Dabrowska, I. (2020). Deepfake — nowy wymiar internetowej manipu-
lacji. Zarzqdzanie Mediami 8(2): 89-101. DOI: 10.4467/23540214ZM.
20.024.11803.

Gil, R., Virgili-Goma, J., Lépez-Gil, ].M., & Garcia, R. (2023). Deep-
fakes: evolution and trends. Soft Computing. A Fusion of Founda-
tions. Methodologies and Applications 27: 11295-11318. DOI: 10.1007/
s00500-023-08605-y.

Google (2024). Fact Check Explorer. Pozyskano z: https://toolbox.google.
com/factcheck/explorer/search/list:recent;hl=en (dostep: 14.01.2024).

Hameleers, M., van der Meer, T.G.L.A., & Dobber, T. (2022). You Won't
Believe What They Just Said! The Effects of Political Deepfakes


https://doi.org/10.4467/23540214ZM.20.024.11803
https://doi.org/10.4467/23540214ZM.20.024.11803
https://doi.org/10.1007/s00500-023-08605-y
https://doi.org/10.1007/s00500-023-08605-y

Wykorzystanie wizerunku politykéw w przekazach typu deepfake

Embedded as Vox Populi on Social Media. Social Media + Society 8(3).
DOI: 10.1177/20563051221116346.

Jd (2021). DeepFake uzyty w kampanii , Poruszamy sztuke” na ekranach digital
OOH. Pozyskano z: https://www.wirtualnemedia.pl/artykul/deepfa-
ke-uzyty-w-kampanii-poruszamy-sztuke-na-ekranach-digital-ooh
(dostep: 06.01.2024).

Jd (2023). Wstrzasajacy deepfake z dzieckiem w roli gtownej. Mocna kampania
wiasciciela T-Mobile. Pozyskano z: https://www.wirtualnemedia.pl/
artykul/wstrzasajacy-deepfake-dziecko-t-mobile (dostep: 06.01.2024).

JW/dap (2023). Nowy rodzaj oszustwa. Duze poruszenie w sieci. Pozyskano
z: https://tvn24.pl/biznes/tech/deepfake-i-oszustwa-finansowe-duze-
-poruszenie-w-sieci-st7138772 (dostep: 26.01.2024).

Kavsek, T., Peklaj, C., & Zugelj, U. (2016). Information Literacy Training
Evaluation: The Case of First Year Psychology Students. The Journal
of Academic Librarianship 42(4): 293-299. Pozyskano z: https://www.
sciencedirect.com/science/article/abs/pii/S0099133316300908 (dostep:
26.01.2024).

Klepka, R., & Idzik, J. (2019). O analizie zawartosci, czyli jak bada¢ me-
dialne obrazy $wiata? W R. Klepka, & J. Idzik (Red.), Medialne obrazy
swiata. Tom 2. Polityka i bezpieczenistwo w relacjach medialnych (s. 11-31).
Krakow: Wydawnictwo Naukowe Uniwersytetu Pedagogicznego.
Pozyskano z: https://depot.ceon.pl/handle/123456789/17018 (dostep:
26.01.2024).

Kobis, N.C., Dolezalova, B., & Soraperra, I. (2021). Fooled twice: People
cannot detect deepfakes but think they can. iScience 24(11): 103364.
DOI: 10.1016/j.isci.2021.103364.

Majchrzak, A. (2023). Rosyjska dezinformacja i wykorzystanie obrazow
generowanych przez sztuczng inteligencje (deepfake) w pierwszym
roku inwazji na Ukraine. Media Biznes Kultura 1(14): 73-86. Pozyskano
z: https://czasopisma.bg.ug.edu.pl/index.php/MBK/article/view/9084
(dostep: 26.01.2024).

Michalczyk, S. (2009). Uwagi o analizie zawartosci mediéw. Rocznik
Prasoznawczy 3: 95-109. Pozyskano z: https://bazhum.muzhp.pl/me-
dia/files/Rocznik_Prasoznawczy/Rocznik_Prasoznawczy-r2009-t3/
Rocznik_Prasoznawczy-1r2009-t3-s95-109/Rocznik_Prasoznawczy-
-12009-t3-s95-109.pdf (dostep: 26.01.2024).

NASK (2024). Olbrzymie zasiegi kampanii Google, NASK i Demagoga zwal-
czajqcej dezinformacje w sprawie ukrainiskich uchodzcow. Pozyskano z:
https://www.nask.pl/pl/aktualnosci/5145,0lbrzymie-zasiegi-kampa-
nii-Google-NASK-i-Demagoga-zwalczajacej-dezinformacje-w-s.html
(dostep: 18.06.2024).

53


https://doi.org/10.1016/j.isci.2021.103364

MAaGDALENA CYRKLAFF-GORCZYCA, ADAM MAJCHRZAK

Nassif, A.B., Nasir, Q., Talib, M.A., & Gouda, O.M. (2022). Improved Opti-
cal Flow Estimation Method for Deepfake Videos. Sensors 22(7): 2500. DOL:
10.3390/s22072500.

Payne, L. (2024). Deepfake. Al-generated synthetic media. Pozyskano z: https://
www .britannica.com/technology/deepfake (dostep: 16.01.2024).
Shen, F., Yan, S., & Zeng, G. (2018). Neural Style Transfer via Meta Ne-
tworks. W Proceedings of the IEEE Computer Society Conference on Com-
puter Vision and Pattern Recognition (s. 8061-8069). IEEE Computer

Society. DOI: 10.1109/CVPR.2018.00841.

Schneier, B. (2023). Al disinformation is a threat to elections — learning to
spot Russian, Chinese and Iranian meddling in other countries can help
the US prepare for 2024. Pozyskano z: https://theconversation.com/
ai-disinformation-is-a-threat-to-elections-learning-to-spot-russian-
-chinese-and-iranian-meddling-in-other-countries-can-help-the-us-
-prepare-for-2024-21435 (dostep: 29.09.2023).

Schultz, E.J. (2020). Michelob Ultra Dubs Peyton Manning’s face into ‘Cad-
dyshack’ for Woods-Mickelson Match. Pozyskano z: https://adage.com/
article/cmo-strategy/michelob-ultra-dubs-peyton-mannings-face-
-caddyshack-woods-mickelson-match/2258236 (dostep: 29.01.2024).

Sewastianowicz, M. (2023). Juz nie tylko nigeryjski ksigze — sq nowe sposoby
na wytudzenia. Pozyskano z: https://www.prawo.pl/prawo/odpowie-
dzialnosc-karna-za-deepfake-w-celu-wyludzenia-pieniedzy,524247
(dostep: 30.01.2024).

Sharma, I, Jain, K., Behl, A., Baabdullah, A., Giannakis, M., & Dwivedi, Y.
(2023). Examining the motivations of sharing political deepfake vide-
os: the role of political brand hate and moral consciousness. Internet
Research 33(5): 1727-1749.

Shahzad, H.F., Rustam, F., Flores, E.S., Luis Vidal Mazdn, J., de la Torre
Diez, 1., & Ashraf, I. (2022). A Review of Image Processing Techniques
for Deepfakes. Sensors 22(4556): 1-28.

Simon, F.M., Altay, S., & Mercier, H. (2023). Misinformation reloaded?
Fears about the impact of generative Al on misinformation are
overblown. Harvard Kennedy School (HKS) Misinformation Review 4(5):
1-11. DOI: 10.37016/mr-2020-127.

Somers, M. (2020). Deepfakes, explained. Pozyskano z: https://mitsloan.mit.
edu/ideas-made-to-matter/deepfakes-explained (dostep: 21.01.2024).

Copyright and License

This article is published under the terms of the Creative Commons
@ ® @ Attribution — NoDerivs (CC BY- ND 4.0) License

BY ND http://creativecommons.org/licenses/by-nd/4.0/



https://doi.org/10.1109/CVPR.2018.00841
https://doi.org/10.37016/mr-2020-127

